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Glosario

ABM: Altas, Bajas, Modificaciones.

APN: Administracion Publica Nacional.

ARCH: Sistema Integrado de Archivo, modulo del sistema GDE.

AR-SAT: Empresa Argentina de Soluciones Satelitales Sociedad Andnima.

BPM: Business Process Management. Metodologias para la optimizacion y mejora
continua de los procesos de negocio.

CCOO: Comunicaciones Oficiales, médulo del sistema GDE.

CobIT: Objetivos de Control para Informacién y Tecnologias Relacionadas, por las siglas
del inglés Control Objectives for Information and Related Technology. Se utiliza
como marco de referencia de buenas practicas en TI.

CPD: Centro de Procesamiento de Datos o Centro de Cémputos.

DRP: Plan de recuperacion ante desastres, por las siglas del inglés Disaster Recovery Plan.

EE: Expediente Electronico, modulo del sistema GDE.

EU: Escritorio Unico, modulo del sistema GDE.

GAT: Gestor de Asistencias y Transferencias, modulo del sistema GDE.

GDE: Sistema de Gestion Documental Electronica.

GEDO: Generador de Documentos Electronicos Oficiales, modulo del sistema GDE.

GUP: Gestor Unico de Proveedores, modulo del sistema GDE.

INAP: Instituto Nacional de la Administracion Publica.

IRAM: Instituto Argentino de Normalizacion y Certificacion.

ISO Organizacion Internacional de Normalizacion, por las siglas del inglés International
Organization for Standardization.

ITIL: Biblioteca de Infraestructura de Tecnologias de Informacion, por las siglas de inglés
Information Technology Infrastructure Library. Se utiliza como marco de
referencia de buenas practicas en T1.

LOyS: Locacion de Obras y Servicios, médulo del sistema GDE.

LUE: Legajo Unico Electronico, médulo del sistema GDE.

MAN: Red de Area Metropolitana, por las siglas del inglés Metropolitan Area Networtk.
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OCDE: Organizacion para la Cooperacion y el Desarrollo Econdmicos.
PF: Porta Firma, modulo del sistema GDE.
PMBok: Project Management Body of Knowledge. Guia de los fundamentos, estandares,
pautas y normas para la gestion de proyectos.
RID: Registro Integral de Destinatarios, modulo del sistema GDE.
SADE: Sistema de Administracién de Documentos Electronicos.
TAD: Tramites a Distancia, modulo del sistema GDE.
TI: Tecnologias de la Informacion.

TIC: Tecnologias de la Informacion y Comunicaciones.
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Al Sr. Jefe de Gabinete de Ministros
Lic. Marcos PENA
S. / D.

Al Sr. Secretario de Gobierno de Modernizacioén
Lic. Andrés Horacio IBARRA
S. / D.

En uso de las facultades conferidas por el articulo 118 de la Ley N° 24.156, la AUDITORIA
GENERAL DE LA NACION efectué un examen en el ambito de la Secretaria de Gobierno

de Modernizacion, con el objeto que se detalla en el apartado 1.

1. OBJETO DE AUDITORIA

Sistema de Gestion Documental Electronica (GDE) — Gestion Informatica.

2. ALCANCE

2.1. Ejecucion del Trabajo de Auditoria

El examen fue realizado de conformidad con las Normas Control Externo Gubernamental y
las Normas de Control Externo de la Gestion Gubernamental, aprobadas por Resoluciones
AGN 26/15 y 186/16, respectivamente, dictadas en virtud de las facultades conferidas por el
articulo 119 inciso “d” de la Ley N° 24.156 de Administracion Financiera y de los Sistemas
de Control del Sector Publico Nacional, aplicandose los procedimientos detallados en el

punto 2.3.

El inicio de las tareas de auditoria se notifico a la Secretaria de Gobierno de Modernizacion

mediante Nota N° 381/18-P, recibida el 11/05/2018.

El periodo auditado se extiende del 1/05/2016 al 30/04/2018.

Las tareas de campo se desarrollaron de mayo a noviembre de 2018.
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2.2. Enfoque del Trabajo de Auditoria

La auditoria se desarrolld bajo un enfoque orientado a procesos. La tarea abarco la
verificacion de la gestion informatica del sistema de Gestion Documental Electronica (GDE)
a cargo de la Secretaria de Modernizacion Administrativa, los servicios de implementacion,
soporte y mantenimiento continuo de la aplicacion, la gestion de la infraestructura
tecnologica y la disponibilidad del sistema para los organismos usuarios del Sector Publico

Nacional.

Producto del relevamiento preliminar realizado y del andlisis de riesgo resultante, se
identificaron las siguientes cuestiones de auditoria como las mas relevantes relativas al

sistema GDE:

- Disponibilidad de la informacion.
- Integridad de la informacion.
- Estabilidad del sistema.

- Confidencialidad de la informacion.

La auditoria tuvo en cuenta estdndares internacionales establecidos como marco de
referencia de buenas practicas de T1, tales como CobIT version 4.1, normas ISO de la serie
27000, norma ISO 24.762, norma ISO 22.301, PMBok version 4, ITIL version 4 y BPM,
entre otras. Estas describen los procedimientos que una organizacion debe implementar para

obtener resultados 6ptimos en la gestion de la informacion.

Los procedimientos de auditoria ejecutados se exponen a continuacion, desagregados por

cuestion de auditoria.

2.3. Procedimientos de Auditoria

Disponibilidad de la informacion administrada por el sistema GDE
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e Inspeccion de las instalaciones de los CPD para verificar que resultan adecuadas para
garantizar servicios estables a la infraestructura tecnologica del sistema GDE;

e verificacion de la arquitectura tecnoldogica implementada (hardware, redes de
telecomunicaciones y software) para garantizar la disponibilidad del sistema GDE
en los organismos usuarios, con las restricciones expuestas en 2.4. Limitaciones al
alcance;

e verificacion de la existencia de un DRP formalizado por la Secretaria de
Modernizaciéon Administrativa y evaluacion relativa al aseguramiento de la
continuidad del sistema GDE para los organismos usuarios ante un posible desastre.
Complementariamente, verificacion de la realizacion suficiente y adecuada de
pruebas regulares al DRP;

e verificacion de la existencia de acuerdos de niveles de servicio suscriptos con los
organismos usuarios, la adecuacion de su alcance segln las necesidades operativas
de los organismos usuarios y andlisis de cumplimiento de los compromisos
asumidos;

e verificacion de la existencia de politicas y procedimientos de back-up formalizados,
y analisis de su suficiencia para garantizar el resguardo de la informacion del sistema
GDE de los organismos usuarios. Verificacion de la realizacion de pruebas de
restauracion regulares para asegurar la disponibilidad de la informacion a los
organismos usuarios del sistema GDE;

e verificacion de la existencia de procedimientos de gestion de los entornos de prueba,
control de calidad y pase a produccion del sistema GDE, adecuados para garantizar
la disponibilidad del sistema, con las restricciones expuestas en 2.4. Limitaciones al
alcance;

e verificacion de los procesos de trabajo que ejecutan las areas usuarias de los
organismos en el sistema GDE, y andlisis del aseguramiento de la disponibilidad de

la informacion en tiempo y forma en los procesos ejecutados;
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verificacion de las herramientas de exploracion y explotacion estadistica con las que
cuenta el sistema GDE para generar informacion de gestion a las areas operativas y
ejecutivas de los organismos usuarios;

verificacion de la capacidad del sistema GDE y su infraestructura tecnoldgica para
soportar adecuadamente los procesos de almacenamiento y acceso a los documentos

electronicos historicos de acuerdo con las normas vigentes.

Integridad de la informacion administrada por el sistema GDE

Verificacion de la existencia de un Diccionario de Datos y su debido mantenimiento
para impedir la duplicacion de datos y minimizar la probabilidad de errores en la
utilizacion del sistema GDE;

evaluacion de integridad, precision y exactitud de la informacion del GDE.
evaluacion de la funcionalidad y accesibilidad del sistema GDE para los auditores
externos cuando estos requieren informacion del sistema que sea relevante para sus
tareas de auditoria en un organismo usuario;

analisis de la arquitectura de la informacion definida para el sistema GDE;
verificacion de la existencia de pistas de auditoria en el sistema GDE que permitan

realizar seguimiento y control sobre los procesos que se ejecutan.

Estabilidad del sistema GDE

Verificacion de la existencia de procedimientos de control de versiones para
garantizar la disponibilidad del sistema GDE, y de la existencia de procedimientos
de comunicacion a usuarios de las versiones liberadas a los organismos;
verificacion de la existencia y aplicacion de un marco metodologico para el
desarrollo y el mantenimiento del sistema GDE que asegure la calidad y estabilidad
del sistema en el entorno productivo;

verificacion de la existencia de politicas y procedimientos para llevar adelante las

implementaciones del sistema en los organismos usuarios, conforme a un marco
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metodolégico que asegure la mitigacion de los posibles riesgos que conlleva su
puesta en marcha en cada organismo y su futuro soporte y mantenimiento;
verificacion de la existencia de planes de capacitacion adecuados a las necesidades
de los organismos usuarios y su contribucion a la estabilidad del sistema, mediante
la adecuada formacion de los Administradores Locales, primer nivel de soporte en
cada organismo;

evaluacion y comprobacion del rendimiento y estabilidad actual del sistema GDE en
produccion, conforme a las necesidades de procesamiento de informacion de los
organismos usuarios;

evaluacion de los procedimientos y metodologias que aplica la Mesa de Ayuda para
dar soporte a los organismos usuarios del sistema, con las restricciones expuestas en

2.4. Limitaciones al alcance.

Confidencialidad de la informacion administrada por el sistema GDE

Verificacion de la existencia de acuerdos de confidencialidad que garanticen a los
organismos usuarios que la Secretaria de Gobierno de Modernizaciéon, como
administrador central de la base de datos, mantendra la confidencialidad sobre la
informacién que administra y que pueda revestir por cualquier razon caracter de
reservada o secreta de acuerdo a la normativa aplicable;

verificacion de la existencia de acuerdos de confidencialidad firmados por los
agentes de la Secretaria de Gobierno de Modernizacion que prestan servicio sobre el
sistema GDE;

verificacion de la existencia de un adecuado marco normativo que garantice a la
Secretaria de Gobierno de Modernizacién y a los organismos usuarios que el
proveedor de desarrollo y mantenimiento del sistema mantiene la confidencialidad y
reserva que corresponde sobre la informacion a la que accede el Estado Nacional;
verificacion de la existencia de procedimientos de administracion de las bases de
datos, con las restricciones expuestas en 2.4. Limitaciones al alcance, y de los

documentos electronicos y expedientes que se almacenan en el sistema GDE, y que
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estos procedimientos aseguren la confidencialidad de los datos personales de los
organismos usuarios, de empresas y de los ciudadanos que utilizan el sistema, en los

términos de la Ley 25.326 de Proteccion de los Datos Personales.

Procedimientos transversales.:

Cuestionarios técnicos respondidos por la Subsecretaria de Gestion Administrativa y por
las distintas direcciones de la Secretaria de Modernizacion Administrativa;

entrevistas con la Unidad de Auditoria Interna;

entrevistas con Implementadores Locales y Administradores Locales del sistema GDE
de 10 organismos usuarios, en base a un programa de muestreo no probabilistico de casos
paradigmaticos;

entrevistas con usuarios de 10 organismos, en base a un programa de muestreo no
probabilistico de casos paradigmaticos;

encuestas de satisfaccion sobre el sistema GDE y sobre el soporte recibido por la
Secretaria de Modernizacidon Administrativa a 209 usuarios del sistema GDE en 16
organismos. La encuesta se realizd en base a un muestreo probabilistico estratificado por
ecosistema del GDE' y cantidad de usuarios nominales, combinade con un muestreo por
conglomerados de organismos usuarios para el estimador proporcion, con un 95% de
nivel de confianza y 8% de error de muestreo;

inspeccion a areas operativas de 10 organismos usuarios del sistema GDE, donde se
evalud la usabilidad del sistema, los conocimientos de los usuarios sobre el sistema, la
disponibilidad de informacion, el rendimiento y estabilidad del sistema y el servicio de
soporte recibido de las areas de servicio de la Secretaria de Modernizacion
Administrativa, en base a programa de muestreo no probabilistico de casos

paradigmaticos;

! Término utilizado por la Secretaria de Gobierno de Modernizacion en el marco del sistema GDE para hacer
referencia al &mbito o contexto en el cual se ejecutan los diferentes modulos que componen el sistema. Por
ejemplo, el “Ecosistema APN” hace referencia a la utilizacion del sistema GDE en el ambito de la
Administracion Publica Nacional con todos los organismos que la componen segun el articulo 8° de la Ley
N° 24.156.
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e analisis de la normativa referida a la implementacion y a la aplicacion y uso del sistema
GDE en la APN;

e participacion, en caracter de observador, en un curso de Introduccion a la Administracion
del sistema GDE para administradores locales, dictado por formadores de la Secretaria
de Gobierno de Modernizacion en el INAP;

e inspeccion al CPD de AR-SAT vy al sitio alternativo calle Tucuman, donde se evaluaron
los procedimientos relativos al control de la seguridad fisica;

e analisis de la infraestructura tecnologica utilizada para el normal funcionamiento del
sistema GDE;

e analisis del disefio de la red MAN 2.0 destinada a la conectividad de los organismos
usuarios de la APN con los servicios del sistema GDE;

e analisis integral de los siguientes procesos del sistema GDE: Generador de Documentos
Electronicos Oficiales (GEDO), Comunicaciones Oficiales (CCOQO), Expediente
Electrénico (EE), Porta Firmas (PF);

e replicacion de casos de uso del sistema GDE en un entorno de prueba.

2.4. Limitaciones

2.4.1. La imposibilidad de mantener entrevistas con personal técnico de TI de la Secretaria
de Gobierno de Modernizacion impidio emitir opinion sobre: i. las causas que originan la
inestabilidad y los bajos rendimientos (performance) del sistema GDE en los organismos
usuarios (obs. N° 4.3.6), ii. las causas que originan un procedimiento de Mesa de Ayuda
que no involucra a los usuarios para cerrar las incidencias y/o nuevas funcionalidades
segun lo establecido por las buenas practicas (obs. N°4.3.1y 4.3.2), y iii. los recaudos del
auditado para asegurar la confidencialidad de los datos personales de los organismos

usuarios, empresas y ciudadanos que utilizan el sistema GDE (obs. N° 4.4.1)

Mediante Nota AGN N° 381/18-P, recibida por el organismo el 11/05/18, se solicité un
cronograma de entrevistas con responsables directos de los servicios de TI. Mediante Nota

N° 705/18-P, se solicitaron reuniones individuales con los responsables de Desarrollo y
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Mantenimiento del sistema GDE, Implementacion del sistema GDE en los Organismos
usuarios, Plataforma de Firma Digital, Mesa de Ayuda, Infraestructura Tecnolégica,
Plataforma de Tramites a Distancia, y Seguridad de la Informacion del entorno GDE. El
requerimiento fue reiterado por Nota N° 761/18-P, recibida por el organismo el 3/08/18. En
ningun caso pudieron mantenerse las reuniones solicitadas en razon que la Secretaria de
Modernizacion Administrativa argumentd razones de acotada disponibilidad de tiempo,
tanto para conceder entrevistas como para suscribir minutas de las reuniones mantenidas con
personal jerarquico. Tampoco se pudo acceder a reuniones con el personal técnico de cada
direccion para realizar tareas técnicas y operativas de observacion y de validacion. Ello
obstaculiz6 y prolong6 la ejecucion de la auditoria, que debid recurrir a procedimientos
alternativos para obtener evidencia sustituta, que no en todos los casos pudo obtenerse. En
virtud de ello no fue posible verificar:
- la arquitectura tecnoldgica implementada (hardware, redes de telecomunicaciones y
software) para garantizar la disponibilidad del sistema GDE en los organismos usuarios;
- la existencia de procedimientos de gestion de los entornos de prueba, control de calidad
y pase a produccion del sistema GDE, adecuados para garantizar su disponibilidad;
- los procedimientos y metodologias que aplica la Mesa de Ayuda para dar soporte a los
organismos usuarios del sistema;
- la existencia de procedimientos de administracion de las bases de datos y de los
documentos electronicos y expedientes que se almacenan en el sistema GDE, y los
procedimientos orientados a asegurar la confidencialidad de los datos personales de los

organismos usuarios, empresas y ciudadanos que utilizan el sistema.

2.4.2. El otorgamiento de un usuario en un entorno de pruebas, pero con una version
diferente a la de produccion, limito la posibilidad de emitir una opinion integral sobre el

rendimiento y las funcionalidades de los modulos del sistema GDE.

Mediante Nota AGN N° 613/18-P, recibida por el organismo el 15/06/18, se solicito
“disponer de una PC con un usuario de acceso a todos los modulos del sistema GDE en un

entorno de prueba/testing, garantizando que la version del sistema de dicho entorno es la

8
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misma que la que se encuentra actualmente en produccion”. Sin embargo, la version y
contenido del entorno de prueba habilitado difirié del entorno productivo. En virtud de ello,
no fue posible completar la totalidad de las pruebas sustantivas orientadas a la identificacion
de fallas, funcionalidades que no responden a lo esperado, problemas de rendimiento, entre

otras validaciones técnicas oportunamente planificadas.

3. ACLARACIONES PREVIAS

3.1. Gobierno Electronico

La OCDE defini6 el gobierno electronico o e-government como “el uso de las tecnologias
de la informacion y la comunicacion (TIC), y particularmente Internet, como herramienta
para lograr mejores gobiernos”?. Esta definicion se amplié para abarcar la nociéon de
gobierno digital que "refiere al uso de las tecnologias digitales, como parte de las estrategias
de modernizacion de los gobiernos, para crear valor publico". El concepto de valor publico
se asocia a los beneficios derivados para la sociedad, que pueden variar desde bienes o
servicios, instituciones publicas ordenadas y productivas, hasta el logro de equidad y

eficiencia distributiva’.

La Carta Iberoamericana de Gobierno Electronico* declara a las expresiones “Gobierno
Electrénico” y “Administracion Electronica” como sindnimas, y entiende por tales al uso de
las TIC en los 6rganos de la Administracion para mejorar la informacién y los servicios
ofrecidos a los ciudadanos, orientar la eficacia y eficiencia de la gestion publica e
incrementar sustantivamente la transparencia del sector publico y la participacion de los

ciudadanos. En este marco se reconoce el derecho de los ciudadanos a relacionarse

2 OCDE (2003). The E-government imperative. OECD e-Government Studies. Paris.

* OCDE (2014). Recommendation on Digital Government Strategies. Paris. (disponible en
http://www.oecd.org/gov/digital-government/Recommendation-digital-government-strategies.pdf)

4 Adoptada por la XVII Cumbre Iberoamericana de Jefes de Estado y de Gobierno, Santiago de Chile, 10 de
noviembre de 2007, (Resolucion No. 18 de la Declaracion de Santiago). Disponible en:
http://old.clad.org/documentos/declaraciones/cartagobelec.pdf/view
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electronicamente con sus gobiernos y administraciones publicas, lo que supone que las

administraciones estén interrelacionadas entre si a fin de simplificar los procedimientos.

La implementacion del gobierno electronico requiere de ciertas condiciones que han sido
definidas a nivel internacional. Entre ellas encontramos la necesidad de eliminar barreras
legislativas y regulatorias para que los procedimientos digitales estén dotados de la misma
validez que sus analogos en papel, como asi también les corresponde eliminar las barreras
para compartir datos que inhibe todo tipo de cooperacion entre agencias. También, debe
asegurarse que la privacidad y la seguridad estén garantizadas antes de avanzar en los

servicios on-line. (OCDE, 2003).

La integracion de nuevas tecnologias en la vida diaria (redes sociales, tecnologia movil, la
nube, etc.) estd cambiando las expectativas de las personas sobre sus relaciones con los
gobiernos. Como resultado, los enfoques de gobernanza centrados en el ciudadano donde
los gobiernos anticipan las necesidades de éstos y de las empresas estan siendo substituidos
por enfoques impulsados por los ciudadanos, en los que estos actores determinan sus propias

necesidades (OCDE, 2014).

El gobierno nacional contempld, a través del Plan de Tecnologia y Gobierno Digital, y en
consecuencia mediante la implementacion del sistema GDE, contar con una plataforma
horizontal informatica de generacion de documentos y expedientes electronicos, registros y
otros contenedores que sea utilizada por toda la administracion a los fines de facilitar la
gestion documental, el acceso y la perdurabilidad de la informacién, la reduccion de los
plazos en las tramitaciones y el seguimiento publico de cada expediente (Decreto 434/16),

claramente inserto en la nocion de gobierno electrénico.
Segun datos suministrados al mes de agosto de 2018 por la Secretaria de Gobierno de

Modernizacion a través de la Secretaria de Modernizacion Administrativa, esta plataforma

da servicio diariamente a 188.466 usuarios nominales del Sector Publico Nacional y desde
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marzo de 2016 a agosto de 2018 se llevan procesados 37.586.184 documentos electronicos

en el ambito del Sector Publico Nacional.

El gobierno electronico, en cuyo marco se inserta la implementacion del sistema GDE, es en
definitiva la transformacion del gobierno como un cambio de paradigma, donde se fusiona
la utilizacion intensiva de las TIC con modalidades de gestion, planificacion y
administracion. Corresponde sin embargo resaltar que el gobierno electronico es un medio

y no un fin en si mismo.>

3.2. Sistema de Gestion Documental Electronica (GDE)

En el marco sefalado en el punto anterior se aprob6 la implementacion del sistema GDE
como sistema integrado de caratulacidon, numeracién, seguimiento y registracion de
movimientos de todas las actuaciones y expedientes del Sector Publico Nacional, actuando
como plataforma para la gestion de expedientes electronicos. El sistema es de uso obligatorio
para las entidades y jurisdicciones enumeradas en el articulo 8° de la Ley N° 24.156 que
componen el Sector Publico Nacional, que deberan utilizar el sistema para la totalidad de las
actuaciones administrativas en reemplazo de otros sistemas de gestion documental en uso,
de acuerdo al cronograma que fije la Secretaria de Gobierno de Modernizacion. La Secretaria
de Modernizacién Administrativa, o quién ésta designe, es la administradora del sistema

(Decreto N° 561/2016).

El sistema GDE es una plataforma tecnologica que tiene su origen en el Sistema de
Administracion de Documentos Electronicos (SADE) utilizado por el Gobierno de la Ciudad
Auténoma de Buenos Aires, puesto en practica hace mas de 10 afios. A partir de un convenio
marco de colaboracion y asistencia técnica firmado el 1° de marzo de 2016 entre el Estado
Nacional y el Gobierno de la Ciudad Autonoma de Buenos Aires, se acordo que este tltimo
cediera el uso del sistema y su cddigo fuente de manera gratuita, irrevocable, no-exclusiva,

perpetua y transferible.

5 Naser, A y Concha, G. (2011). El gobierno electronico en la gestion ptblica. CEPAL-Serie gestion piblica.
73. Naciones Unidas, Santiago de Chile.
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El sistema GDE tiene como objetivo central incorporar en sus procesos la totalidad de los
tramites que se realizan en el Sector Publico Nacional, optimizar la gestion documental, el
acceso a la informacion, la reduccion de los plazos administrativos y el seguimiento ptblico
de cada expediente, y contribuir de este modo en el proceso de despapelizacion previsto por
la Ley N° 25.506 de Firma Digital, hasta el reemplazo total de los expedientes en papel por

sus equivalentes electronicos.

La implementacion del sistema se realiza con el soporte y seguimiento técnico de la
Secretaria de Modernizacion Administrativa, a través de la Subsecretaria de Gestion
Administrativa de la Secretaria de Gobierno de Modernizacién, que se complementa con
tareas de capacitacion a cargo de equipos de formadores, que transmiten los conocimientos
necesarios para la correcta utilizacion del sistema GDE a las distintas jurisdicciones y
entidades del Sector Publico Nacional obligadas a su utilizacién, como también a los sectores

publicos provinciales y municipales que hayan adherido a su utilizacion (Dec. 561/16).

El Plan de implementacion del sistema GDE a cumplir por la Secretaria de Modernizacion
Administrativa, a través de la Subsecretaria de Gestion Administrativa establecié como regla
general que al 15 de agosto de 2018 la Administracion Nacional debia utilizar el sistema
GDE y al 1° de enero de 2019 el resto del Sector Publico Nacional, salvo cuando no fuera
técnicamente posible y con las excepciones que establezca la Secretaria de Gobierno de

Modernizacion (Decreto N° 733/2018, articulo 1°).

El sistema GDE est4 compuesto, entre otros, por los siguientes modulos:®

e Escritorio Unico (EU): es la interfaz -o cara visible del sistema- que permite navegar
por todos los modulos que integran el sistema GDE. Desde el EU se configura el

acceso al GDE y se mantiene un registro de las tareas pendientes que el agente tiene

¢ La descripcion de los modulos se basa en del documento “Gestién Documental Electrénica. Introduccion a
GDE”, de la Secretaria de Modernizacion Administrativa, julio 2017 - Version 01.2.
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en cada modulo y las organiza segun su antigiiedad expresada en dias. A través del
EU cada superior jerarquico puede visualizar la carga de trabajo del personal que
tiene a cargo en su sector.

Generador de Documentos Electréonicos Oficiales (GEDO): es el modulo que
permite generar, registrar y archivar todos los documentos oficiales electronicos
necesarios para vincularlos a una actuacion. El GEDO trabaja con las siguientes

categorias de documentos:

Documentos de redaccion libre: son los que el usuario redacta sin formato

preestablecido mediante un procesador de textos.

- Documentos para importar: son aquellos que no fueron generados por el usuario
en el GDE, producidos en formatos digitales diversos pero aptos para ser
seleccionados y subidos al sistema para su certificacion a través de una firma
electronica o digital y resguardados en los servidores del GDE.

- Documentos con template o formularios controlados: son documentos cuyos
campos de redaccion o ingreso de datos estan preestablecidos.

- Documentos con archivos embebidos: contienen archivos en su extension
original, otorgandoles validez tanto al documento como a sus adjuntos.

Expediente Electréonico (EE): es el modulo que se utiliza para la vinculacion de

documentos, caratulacion, pases y consultas de expedientes electronicos.

Comunicaciones Oficiales (CCOO): es el mdédulo que permite la generacion,

registro y archivo de documentos comunicables, como las notas oficiales emitidas

por el organismo. Las Notas y Memorandos que se gestionan a través de este modulo
son instrumentos de comunicacién que no tramitan.

Registro/Legajo Multipropésito (RLM): este modulo permite cargar y actualizar

los registros administrados por los diferentes organismos de la APN que deben

guardar datos y documentos respaldatorios de un grupo de personas fisicas o
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juridicas, con el objetivo de identificarlos y habilitarlos para realizar ciertas
actividades.’

Porta Firma (PF): permite administrar la firma de los documentos electronicos.
Brinda la posibilidad de firmar varios documentos al mismo tiempo y de filtrar por
lotes los documentos a firmar. Funciona como una bandeja de firmas virtual. El
sistema GDE permite: i) la firma digital con dispositivo criptografico externo
(token), para firmar digitalmente actos administrativos; y ii) la firma digital con
certificado del sistema para otros documentos electrénicos que no sean actos
administrativos. Esta ultima va acompafiada de un sello generado por el sistema que
identifica al usuario que emite la firma digital del sistema (Dec. 1063/16, art. 13).
Sistema Integrado de Archivo (ARCH): permite gestionar la guarda de los
documentos electronicos del sistema.

Locacién de Obras y Servicios (LOyS): permite la caratulacion, vinculacion de
documentos, pases y consultas de Expedientes Electronicos que tramiten la
contratacion de personal bajo los regimenes de Locacion de Obras y de Servicios.
Tramites a Distancia (TAD): es la mesa de entrada electronica que permite a los
ciudadanos realizar tramites ante la Administracion Publica Nacional durante las 24
horas del dia desde cualquier computadora o Smartphone, sin tener que acudir a una
oficina publica. El TAD cuenta al momento con 185 tramites disponibles. Por
ejemplo: Solicitud de inscripcion del Contrato de Prenda Digital en el Registro
Nacional de la Propiedad Automotor; Solicitud de permisos de transito en la
Direccion Nacional de Vialidad; Habilitacion de Consultorio de Salud Mental en el

Ministerio de Salud y Desarrollo Social, etc.

7 Por ejemplo, mediante Resolucion 29/2018 el Secretario de Modernizacion Administrativa del Ministerio de
Modernizacion resuelve: Art. 1°.- Establécese que a particr del 09 de Abril de 2018 los siguientes
procedimientos del Ministerio de Agroindustria deberan registrarse a través del modulo “Registro Legajo
Multiproposito” (RLM) del sistema de Gestion Documental Electronica — GDE: a) Registro para las Empresas
Exportadoras de Mani a los Estados Unidos de América; (...).
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e Legajo Unico Electrénico (LUE): permite la creacion, guarda y archivo de todos
los documentos electronicos correspondientes al legajo personal de los agentes que
se desempefian en el ambito del Sector Publico Nacional.

e Gestor Unico de Proveedores (GUP): permite gestionar informacion,

documentacion y antecedentes para la inscripcion de los proveedores del Estado.

El sistema GDE posee dos niveles de administracion dentro de cada organismo:

Administrador Central: administra todo lo relacionado con la instalacion y tiene a cargo
la configuracion inicial del sistema en el organismo. Para el caso del ecosistema de la
Administracion Publica Nacional, el Administrador Central es la Secretaria de Gobierno de
Modernizacion. Entre sus funciones se encuentran:

v' ABM de Estructuras (Ministerio, Secretarias, etc.).
ABM de Reparticiones.
ABM de Sectores.
ABM de Sellos.
ABM de Documentos de GEDO.
ABM de Tréamites.

AN N NN

Administradores Locales: administran la configuracion de todo lo relacionado con las
tareas de las reparticiones. Cada organismo usuario tiene sus propios administradores
locales. Sus funciones principales son:

v" ABM de Usuarios.

v" ABM de Sectores de Usuarios.

El sistema GDE esta organizado internamente a través de una estructura de jurisdicciones,
reparticiones, sectores y usuarios. El siguiente esquema representa los niveles en los que se

diagrama la estructura del sistema GDE para operar en un organismo:

llustracion N° 1 — Estructura organizacional dentro del sistema GDE
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Reparticién Reparticién

Secretaria Direccion
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Usuarios Usuanos Usuarios Usuarios

Fuente: Manual de usuario - Modulo Administradores Locales- Version 01.2 — Noviembre 2017.

La Administracion Central del sistema GDE procura replicar la estructura administrativa de
los organismos en unidades que se denominan reparticiones. Dentro de las reparticiones, los
administradores locales se encargan de generar los diferentes sectores segin los grupos de
trabajo que se conforman en una organizacion. Por tltimo, el administrador local se encarga
de generar los usuarios y asignarles un sector. En este sentido:

- Las reparticiones son unidades operativas ejecutivas (por ejemplo, una Direccion).

- Los sectores son areas especificas dentro de una reparticion (por ejemplo, una Mesa

de Entradas, una Coordinacion, etc.).

- Los usuarios estan vinculados a un sector que depende de una reparticion.
3.3. Arquitectura Tecnologica del Sistema de Gestion Documental Electronica (GDE)

La version del sistema GDE que actualmente se encuentra en produccion utiliza una
arquitectura “cliente-servidor”, es un entorno web. Los usuarios acceden al sistema desde un
navegador de Internet. El sistema se asocia a un motor de base de datos transaccional con
capacidad de administrar altos volumenes de informacién. Los documentos electronicos en
formato pdf, archivos de Office y otros archivos auxiliares, se guardan en servidores

dedicados al almacenamiento de archivos. Los servicios de desarrollo, mantenimiento y
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soporte evolutivo y correctivo del sistema GDE se encuentran tercerizados con la empresa
Everis Argentina S.A., que también desarrolld el sistema SADE para el Gobierno de la

Ciudad Autonoma de Buenos Aires?.

La implementacion del sistema GDE fue establecida por la Secretaria de Gobierno de

Modernizacion a través de tres esquemas denominados “ecosistemas”.

1. Ecosistema APN: este modelo incluye a los organismos de la Administracion Publica
Nacional usuarios del sistema GDE (la mayoria de los organismos comprendidos en el
articulo 8° de la Ley N° 24.156) que comparten una Unica infraestructura tecnologica
(servidores y base de datos) bajo un esquema de alta disponibilidad®. La infraestructura
tecnologica es administrada por la Secretaria de Gobierno de Modernizacion y esta
alojada en los Data Centers de AR-SAT y en el Sitio Alternativo de la calle Tucuman.
Este ecosistema accede al sistema GDE a través de la red MAN 2.0 de la APN'? -también
gestionada y administrada por la Secretaria de Gobierno de Modernizacidon- que cuenta
con un esquema MPLS'!. Como alternativa, los organismos usuarios tienen la posibilidad
de acceder al sistema a través de un enlace de Internet propio. Los organismos usuarios
dependen criticamente de la disponibilidad de esta infraestructura para operar sus

Pprocesos.

2. Ecosistema Cloud: La Secretaria de Gobierno de Modernizacidn destina en los Data

Centers de ARSAT y en el Sitio Alternativo un entorno tecnolégico (servidores y base de

8 La contratacion se realiz6 mediante concurso publico — EX 2017-13645796/DCY C#MM.y la adjudicacién se
realizd a través de la Resolucion ES00/2017 del entonces Ministerio de Modernizacion, del 26 de Septiembre
de 2017.

% El concepto de redundancia, junto con el de alta disponibilidad, comprenden la capacidad de un sistema de
infraestructura tecnoldgica para detectar un fallo de la manera mas rapida posible y que, a la vez, sea capaz de
recuperarse del problema de forma eficiente y efectiva, afectando lo menos posible al servicio.

10 Una MAN (Metropolitan Area Network), o red de Area Metropolitana, es una red de caracter privado a
través de la cual se interconectan distintos nodos de una organizacion.

" MPLS (Multi-Protocol Label Switching) es una red privada IP (Protocolo de Internet) que combina la
flexibilidad de las comunicaciones punto a punto o Internet y la fiabilidad, calidad y seguridad de los servicios
destinados al trafico de informacion. Ofrece niveles de rendimiento diferenciados y priorizacion del trafico, asi
como aplicaciones de voz y multimedia, todo ello en una tinica red.
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datos) de forma dedicada y de uso exclusivo para cada organismo usuario del GDE inserto
en este ecosistema: Banco Central de la Republica Argentina, Empresa Argentina de
Soluciones Satelitales S.A., Nacion Fideicomisos S.A, entre otros. En el marco de este

ecosistema se accede al GDE a través del enlace de Internet propio del organismo.

3. Ecosistema Local: el organismo usuario implementa el sistema GDE localmente
utilizando su propia infraestructura tecnologica. La Secretaria de Gobierno de
Modernizaciéon hace una cesion de derechos de uso perpetuo del sistema GDE al
organismo usuario, la que puede incluir los programas fuentes si el organismo usuario asi
lo requiere. El esquema Jocal fue implementado por la Administracion Federal de
Ingresos Publicos (AFIP), gobiernos provinciales y municipales que se incorporaron al

sistema GDE por convenio de adhesion, entre otros'?.

Estos tres ecosistemas pueden intercambiar informacion a través del modulo de
interoperabilidad del GDE, herramienta que permite la interoperabilidad y el intercambio

seguro de datos.

En el siguiente grafico se representan los tres tipos de ecosistemas existentes.

lustracion N° 2 — Ecosistemas del GDE

Ecosistemas - GDE

GDE - Modernizacion
CLOUD (Internet) - APN (Internet-Red Man 2.0)
NAFISA Mayoria de los organismos
[Macion Fideicomiso5.A.) .
que estan contemplados

en el Art. 8 Ley 24.156

INTEROPERABILIDAD ENTRE LOS ECOSISTEMAS
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Fuente: elaboracion propia en base a relevamientos del equipo de auditoria.

4. HALLAZGOS

4.1. Disponibilidad de la informacion

4.1.1. La Arquitectura de software del Sistema GDE no posee en su diseiio una solucion
tecnologica que permita a los organismos usuarios de los ecosistemas APN y Cloud seguir

ejecutando los procesos administrativos criticos ante una indisponibilidad del sistema.

Las buenas practicas para el disefio y desarrollo de software sefialan la necesidad de traducir
los requerimientos de las organizaciones y sus procesos criticos a una especificacion de
disefio de alto nivel para la adquisicion o construccion del software, teniendo en cuenta las
directivas tecnoldgicas y la arquitectura de informacién que requiera la dindmica operacional
de la organizacion a nivel de procesos, de concurrencia (cantidad de usuarios accediendo en
simultaneo al sistema) y de procesamiento de grandes volimenes de informacion (CoblT 4.1
- “Adquirir e Implementar” y procesos relacionados con las técnicas de administracion de

macrodatos).

El sistema GDE no esta disefiado para que los organismos usuarios de los ecosistemas APN
y Cloud"® puedan —al menos temporariamente- operar el sistema en modo local, por lo que
quedan sin acceso al sistema ante una denegacion de los servicios brindados en forma

centralizada por la Secretaria de Modernizacidon Administrativa.

13 Véase 3.3, Arquitectura Tecnoldgica.
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Frente a la consulta respecto a la existencia de una solucidon tecnoldgica alternativa
(aplicativo alternativo) ante una posible interrupciéon o denegacion del sistema GDE por
cuestiones técnicas, la respuesta del auditado fue negativa y expresdé que un aplicativo
alternativo seria contrario a la normativa vigente', y que los procedimientos de contingencia
para que los usuarios puedan seguir operando se dan en el marco de los lineamientos de
fondo establecidos en la Ley 19.549 de Procedimiento Administrativo y su Decreto
Reglamentario (Decreto 1759/72 T.O. aprobado por Decreto 894/2017). Asimismo, respecto
de los particulares, el auditado entiende que una eventual indisponibilidad del sistema GDE
no afecta sus derechos ya que de acuerdo al nuevo Reglamento de Procedimientos
Administrativos pueden presentar escritos ante las mesas de entradas, las representaciones
diplomaticas o mediante la plataforma de tramites a distancia (TAD). El auditado indic6 que,
dado que la normativa prevé la alternativa de presentar escritos en soporte papel para los
particulares, ante una eventual caida del servicio, corte de luz, inundacién o cualquier evento
de fuerza mayor, no los afectaria, ademds de resultar de aplicacion supletoria el Codigo
Procesal Civil y Comercial de la Nacion. Y, respecto de los usuarios internos, en caso de ser
necesario, la mesa de ayuda esta capacitada para asistirlos indicando las instrucciones y

procedimientos correspondientes.

Analizados los antecedentes, no se advierte que la existencia de una solucidon tecnoldgica
alternativa ante una indisponibilidad del sistema sea contraria a la normativa vigente, sino
que no se encuentra prevista y se recurre a la aplicacion de las normas de fondo de
Procedimiento Administrativo que remiten a la tramitacion escrita en soporte papel y
posterior digitalizacion.

Que los organismos usuarios, ante la denegacion de acceso al sistema, no dispongan de una
solucion tecnoldgica de contingencia que les permita continuar con la ejecucion de sus
procesos administrativos que por normativa deben ser gestionados a través del sistema GDE

(como la firma digital de actos administrativos por parte de los funcionarios competentes),

14 El auditado cita las siguientes normas: la Ley 27.446, el Decreto 561/2016, Decreto 1030/2016, 1301/2016,
Decreto 1306/2016, Decreto 894/2017, Decreto 168/2018, y resoluciones ministeriales y de la Secretaria de
Modernizacion Administrativa.
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pone en riesgo la disponibilidad de la informacion y la continuidad de los procesos
administrativos y operativos criticos de los organismos usuarios. Ante un escenario de
interrupcion del sistema, los organismos usuarios deben recurrir a procedimientos
administrativos manuales con tramitaciones en papel o esperar a que se reestablezca el
servicio, situacion que se contrapone con los principales objetivos del sistema, expresados
en la normativa aplicable (Dec. 561/2016 y ccs), entre los que se encuentran la
despapelizacion, acelerar los tramites y dotar a los organismos de una herramienta moderna
para elevar la calidad de la gestion con mayores niveles de eficiencia, transparencia y

accesibilidad (sobre la estabilidad del sistema, véase hallazgo 4.3.6).

4.1.2. La Direccion Nacional de Administracion de Sistemas y Firma Digital, dependiente
de la Secretaria de Modernizacion Administrativa, que tiene a cargo la gestion y
administracion de la infraestructura tecnologica del sistema GDE, no cuenta con un Plan
de Recuperacion de Desastres formalizado y debidamente comunicado. Este escenario
implica un riesgo critico y de alto impacto sobre la disponibilidad del sistema GDE ante
una interrupcion de los servicios de TI, sobre los cuales el Sector Publico Nacional tiene

una alta dependencia.

A partir del andlisis realizado sobre la documentacion provista por la Direccion Nacional de
Administracion de Sistemas y Firma Digital (DRP-001, “Continuidad del Servicio —
Switcheo al Sitio de Contingencia”), se verifica que tal documento es un procedimiento
técnico y operativo para una pronta recuperacion ante una posible interrupcion o denegacion
de los servicios principales. Sin embargo, debido a que es un procedimiento de acciones
internas de las areas de infraestructura tecnologica, no cumple con los requerimientos
formales de un plan de recuperacion de desastres que asegure la continuidad de los servicios

de TI que dan soporte al sistema GDE.

En funcion de lo que establecen las buenas précticas en la materia (ISO 22.301, directrices
para garantizar la Continuidad del Negocio; ISO 24.762, directrices para asegurar la

Continuidad de los Servicios de TI; ISO 27.001, Sistemas de gestion de la seguridad de la
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informacion; CoblT 4.1, proceso DS4 - Garantizar la continuidad del servicio) un Plan de
Recuperacion de Desastres (DRP, por sus siglas en inglés) es un proceso de recuperacion
que cubre los datos, el hardware y el software critico, para que un negocio pueda comenzar
de nuevo sus operaciones en caso de un desastre natural, causado por errores humanos,
debido a un ciberataque o debido a ataques causados por terceros de cualquier tipo que atente
contra la continuidad de la organizacion. En este proceso no solo intervienen las areas
técnicas responsables de su ejecucion sino también las areas criticas de la organizacion,
incluida la alta direccion, que deben formar parte de un comité de crisis para actuar al
momento de su activacion. Segun las mejores practicas anteriormente indicadas, un Plan de
Recuperacion de Desastres debe contener, desarrollar y ejecutar como minimo los siguientes
pasos:

a) desarrollar una politica de continuidad del negocio,

b) realizar una evaluacion de riesgos,

c) realizar un analisis de impacto al negocio,

d) desarrollar estrategias de recuperacion y continuidad del negocio,

e) concientizar, capacitar y probar los planes,

f) mantener y mejorar el plan de recuperacion ante desastres.

La consideracion de este plan ofrece la ventaja de responder de forma planeada y proactiva
ante una catdstrofe y minimizar su impacto en los objetivos y mision de la Secretaria de
Gobierno de Modernizacion como organismo administrador del sistema GDE, y de todos los

organismos del Sector Publico Nacional usuarios del sistema.
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llustracion N° 3 — Etapas de un DRP
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Fuente: elaboracion propia en base a ISO 24762.

Que la Direccion Nacional de Sistemas y Firma Digital, dependiente de la Secretaria de
Modernizacién Administrativa, a cargo de la gestion y administracion de la infraestructura
tecnologica del sistema GDE, no cuente con un Plan de Recuperacion de Desastres acorde a
lo que establecen las buenas practicas y su correspondiente plan de pruebas, documentacion
de simulacros y ajustes continuos, pone en riesgo la disponibilidad del sistema GDE del cual
es usuaria y sobre el cual tiene una alta dependencia en sus procesos administrativos y

operativos el Sector Publico Nacional.

4.1.3. No se encuentran formalizados los acuerdos de niveles de servicio entre la Secretaria
de Gobierno de Modernizacion y los organismos usuarios del sistema GDE del Sector
Publico Nacional, tanto a nivel de infraestructura tecnologica como a nivel de
disponibilidad del sistema, por lo que resulta imposible asegurar y medir el estandar de
servicio de TI provisto por la Secretaria de Gobierno de Modernizacion en el marco del

sistema GDE.
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La infraestructura tecnologica, las telecomunicaciones y la disponibilidad del sistema GDE
que brindan servicios a los organismos usuarios alcanzados por los ecosistemas APN y
Cloud', son gestionados por la estructura técnica de la Secretaria de Gobierno de

Modernizacion.

Si bien las condiciones generales del servicio de soporte se cumplen con razonabilidad, no
se encuentran documentados y formalizados los acuerdos de niveles de servicios ofrecidos
por la Secretaria de Gobierno de Modernizaciéon y los requeridos por los organismos
usuarios, que permitan garantizar la demanda de disponibilidad tecnolégica que necesitan
los procesos operativos de esos organismos en el uso diario del sistema GDE, tal como, por
ejemplo, lo establece ITIL en el capitulo “Gestion del Nivel de Servicio” para la negociacion
de los acuerdos de Nivel de Servicio (SLA) con los organismos usuarios y disefiar servicios

de acuerdo con los objetivos propuestos.

La carencia de un compromiso plasmado en un Acuerdo de Nivel de Servicio impide a ambas
partes asegurar la calidad y principalmente la medicion de los alcances pactados del servicio
en aspectos tales como tiempo de respuesta, disponibilidad horaria, documentacion
disponible, personal asignado al servicio, etc., lo que indefectiblemente conduce a una
administracion informal de la puesta a disposicion de los activos tecnoldgicos gestionados
por la Secretaria de Gobierno de Modernizacion a la comunidad usuaria del sistema GDE en

el Sector Publico Nacional.

4.1.4. La Direccion Nacional de Administracion de Sistemas y Firma Digital, dependiente
de la Secretaria de Modernizacion Administrativa, que tiene a cargo la gestion y
administracion de la infraestructura tecnologica del sistema GDE, no ha implementado
politicas y procedimientos formales de pruebas periodicas de restauracion de los backups

de las bases de datos y documentos digitales del sistema GDE y su respectiva documentacion

15 Véase 3.3, Arquitectura Tecnoldgica.
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de resultados obtenidos. La carencia de esta practica pone en riesgo la disponibilidad de la

informacion del sistema GDE en el Sector Publico Nacional.

Los procedimientos operativos no establecen periodos formales para realizar pruebas de

restauracion y documentarlas.

Las buenas practicas sobre politicas y procedimientos de backups y pruebas de restauracion
establecen que es necesario someter a la solucion de backup y recuperacion de datos a
pruebas periddicas con la debida documentacion de los resultados obtenidos en ellas. Estos
test deben poner a prueba el funcionamiento de la tecnologia utilizada, siendo ésta la inica
forma de detectar y resolver posibles fallos antes de que tenga lugar un incidente real (ISO
27.001 Aspectos de seguridad - Informacion para la gestion de continuidad de negocio y

CobIT 4.1, DS4).

La falta de politicas y procedimientos formales sobre pruebas de restauracion de los backups
pone en riesgo la disponibilidad de la informacion del sistema GDE para el Sector Publico

Nacional ante un incidente que requiera su aplicacion.

4.1.5. Los servicios de desarrollo de software, pruebas de programacion y de control de
calidad de la produccion de software para todos los modulos del sistema GDE estan
tercerizados en un unico proveedor, lo que implica un riesgo en la continuidad del servicio
evolutivo, adaptativo y correctivo del sistema GDE utilizado por organismos usuarios del

Sector Publico Nacional.

Los servicios que integran el ciclo de vida del desarrollo del sistema GDE se encuentran
tercerizados en el proveedor Everis Argentina S.A., siendo el tnico proveedor a cargo de la

produccion y mantenimiento continuo del sistema.

La tercerizacion del servicio de desarrollo y mantenimiento de un sistema critico como lo es

el sistema GDE en un tnico proveedor implica un riesgo con alto impacto sobre la
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disponibilidad del sistema en los ecosistemas APN y Cloud, a partir de las siguientes
eventualidades: 1) quiebra del proveedor; ii) decision corporativa de cierre de la compaiiia;
iil) cambios en la estrategia comercial de la compaiiia, que impliquen modificar y/o cancelar
las lineas de prestaciones de servicios comprometidas; iv) decision del proveedor de no
invertir en investigacion y desarrollo perdiendo habilidades sobre los nuevos avances
tecnologicos, afectando el proyecto evolutivo del sistema; v) pérdida del control y
comprension de los alcances del servicio contratado por parte del cliente (Secretaria de

Gobierno de Modernizacion) a lo largo del tiempo, etc.

Las buenas practicas para la administracion de servicios de terceros y para la administracion
de riesgos de proveedores (COBIT 4, DS2) establecen las pautas para asegurar que los
servicios provistos por terceros cumplan los requisitos del negocio. En este caso, la total
dependencia en un unico proveedor a cargo del servicio de desarrollo y mantenimiento
evolutivo, correctivo y adaptativo del sistema GDE, sin contemplar una adecuada
transferencia de conocimiento, condiciona a la Secretaria de Gobierno de Modernizacion -
que no cuenta con personal técnico involucrado en ese servicio- en un proceso complejo y
de alto impacto respecto a la responsabilidad que les cabe a los funcionarios de la Secretaria
como contratantes ante la degradacion o cancelacion repentina de este servicio

completamente tercerizado.

4.1.6. Las limitaciones existentes en las funcionalidades y en los motores de busquedas de
informacion del sistema GDE generan que los procesos de trabajo que ejecutan las areas
operativas de los organismos usuarios no ofrezcan la disponibilidad de la informacion en
tiempo y forma, y provocan que los flujos de trabajo propuestos por el sistema GDE sean

ineficientes para responder a las necesidades de los organismos usuarios.
Esta auditoria constato la existencia de inconvenientes en la disponibilidad de la informacion

debido a las limitaciones senaladas en el acépite, que impactan sobre los procesos de trabajo

de los organismos usuarios.
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Como lo indica el siguiente grafico, solo el 23% de los usuarios muestreados consideran que
las funcionalidades que ofrece el sistema para dar soporte a su operatoria diaria cubren

totalmente sus necesidades.

Grdfico N° I - Funcionalidades del sistema para dar soporte a su operatoria diaria

Cubren algunas
pocas
necesidades
17%

No cubren
ninguna de las
necesidades
3%

Cubren
totalmente la
necesidades
23%
Cubren
medianamente
las necesidades
57%

Fuente: encuesta realizada por esta auditoria a usuarios del GDE.

Los inconvenientes relacionados con las funcionalidades ausentes detectadas en las visitas a
los organismos usuarios del sistema son los siguientes: i) la bisqueda de expedientes no
permite localizar un expediente electronico a partir de uno de sus GEDOs'® vinculados, por
lo que los usuarios se ven compelidos a generar planillas o listados manuales para poder
localizar un GEDO dentro de un expediente; ii) no se puede subir mas de un archivo a la vez
a los GEDOs; iii) no permite adjuntar archivos comprimidos (ZIP o RAR) a un expediente
o GEDO ni como archivo de trabajo ni como archivo embebido!’; iv) no se pueden cargar
documentos con el mismo nombre aunque sean documentos diferentes (por ejemplo,

documentos que tienen el mismo nombre y extension pero que se cargan en carpetas

16 a terminologia corriente en el marco del sistema GDE hace uso de la palabra “GEDO” para referir a los
documentos electronicos que se generan en el modulo de ese mismo nombre.

17 Un archivo de trabajo no forma parte de un expediente, pero estd asociado a él. Por su parte, un archivo
embebido se encuentra adjunto a un GEDO, esté firmado digitalmente y forma parte del expediente.
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diferentes por tratar de temas diferentes); v) algunos tipos de documentos tienen limitacion
en cuanto al tamafio del archivo a adjuntar al GEDO; vi) cuando el sistema lista los GEDOS
de los expedientes en la consulta de expedientes, el usuario no sabe si el GEDO tiene
adjuntos hasta que los visualiza; vii) no se permite la carga de archivos de audio o video,
que resultan elementos de trabajo claves en algunos organismos; viii) el sistema no guarda
el progreso de la carga de datos, por lo que ante una caida o corte se deben volver a cargar
los datos o documentos; ix) el sistema no contempla el uso de la fecha valor!'®, solo cuenta
con la fecha de ingreso efectivo del expediente/documento al sistema; x) el sistema GDE no
se encuentra homologado para que sea utilizado por personas no videntes'®, excluyendo de
la operatoria sobre el mismo a los agentes del Sector Publico Nacional con esta limitacion y
que podrian ser usuarios del sistema. De igual manera, quedan excluidos los ciudadanos no

videntes que podrian utilizar el médulo TAD.

Segun el marco de buenas practicas, las soluciones de TIC necesitan ser identificadas,
desarrolladas o adquiridas, asi como implementadas e integradas en los procesos de la
organizacién, de manera que una vez implementadas trabajen adecuadamente y que los
cambios producidos no afecten a las operaciones actuales de la organizacion (CoblIT 4.1,

dominios “Adquirir e Implementar” y “Entregar y dar Soporte”).

De acuerdo al analisis realizado, el flujo de trabajo propuesto por el sistema GDE y sus
procesos no satisfacen adecuadamente los criterios de la informacion sobre efectividad,
eficiencia y disponibilidad, ya que en la mayoria de los casos no se cubren totalmente las
necesidades de los usuarios por no encontrarse la informacion disponible cuando es
requerida por los procesos operativos de los organismos usuarios debido a las limitaciones

funcionales del sistema.

18 La “fecha valor” hace referencia a la fecha efectiva a partir de la cual comienzan a correr los plazos en un
tramite o expediente, que puede diferir de la fecha efectiva de carga del tramite o expediente en el sistema.
19 Ley 26.653 de Accesibilidad de la Informacion en Paginas Web y Disp. ONTI N° 2/2014.
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4.1.7. El sistema GDE no cuenta con informacion gerencial para las distintas reparticiones
de los organismos usuarios, limitando la informacion para la toma de decisiones e

impidiendo la gestion del conocimiento de los organismos.

La ausencia de una herramienta de explotacion estadistica incorporada al sistema GDE
genera en los organismos usuarios la necesidad de implementar sistemas manuales de
exportacion y explotacion de datos mediante la copia y tratamiento de la informacion,
técnicas que aumentan los riesgos de error y que afectan a la integridad de informacion de

gestion obtenida.

Ante el requerimiento de explotacion estadistica, algunos usuarios implementan
procedimientos manuales periféricos para su tratamiento (en planillas de calculo, por
ejemplo), siendo una practica compleja toda vez que se ven obligados a realizar busquedas
manuales dentro del sistema GDE, expediente por expediente o fecha por fecha, para recabar
la informacion. Independientemente de la imprecision en la que recae este tipo de
operaciones, también se genera una interaccion innecesaria del sistema que implica la
pérdida de tiempo y de disponibilidad de personal clave en los organismos que deben

abocarse a esta tarea.

Las buenas practicas relacionadas con la gestion de procesos de negocio establecen que los
procesos y recursos de los organismos deben ser monitorizados con el fin de conocer sus
resultados, rendimiento y comportamiento. De esta forma se permite implementar en la
organizacion un ciclo permanente y eficiente de mejora continua y controlar efectivamente
los procesos de negocio. Asimismo, indican que deben minimizarse los riesgos derivados de
operaciones manuales dentro de un sistema de informacion, alentando a la integracion de
herramientas dentro del mismo marco de trabajo. Esto permite evitar la duplicidad del dato
en una herramienta alternativa o paralela al sistema que originalmente lo genera y contiene
(BPM -Business Process Management-, “Monitorizacion de Procesos y Recursos

Empresariales”).
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Cabe destacar que la Secretaria de Gobierno de Modernizacion, a través de la Secretaria de
Modernizaciéon Administrativa, ha licenciado la herramienta de explotacion estadistica
Tableau, con la cual realiza explotacion estadistica para los distintos organismos usuarios.
Aun asi, las vistas o cortes de informacién que provee la Secretaria de Modernizacion
Administrativa son insuficientes y no cumplen con las necesidades de cada organismo. En
algunos casos excepcionales, tras firmar acuerdos de confidencialidad con el organismo
usuario, la Secretaria de Modernizacidon Administrativa ha brindado acceso a la herramienta

Tableau.

4.1.8. Los Centros de Procesamiento de Datos de AR-SAT y del sitio alternativo, destinados
a los servidores del sistema GDE de los ecosistemas APN y Cloud, no cumplen con algunas
de las condiciones necesarias para resguardar la seguridad fisica y logica de los servidores
v sus datos, lo que pone en riesgo la continuidad del servicio del sistema GDE para el Sector

Publico Nacional.

Segun las especificaciones basicas establecidas en las normas ISO 27001 “Sistemas de
gestion de la seguridad de la informacion” y en las ANSI/BICSI 002, “Mejores practicas
para el disefio y gestion de Data Centers” se debe realizar una gestion eficiente de los Centros
de Procesamiento de Datos para garantizar la disponibilidad y confiabilidad de los servicios

tecnologicos requeridos por los objetivos claves de una organizacion.

En las visitas realizadas a los Centros de Procesamiento de Datos donde se encuentran
implementados los componentes de infraestructura tecnoldgica que dan soporte al sistema

GDE, se verifico que:
e CPD AR-SAT (Sitio Primario)

- El equipamiento en AR-SAT que brinda servicios al sistema GDE esta dividido en

la sala 1 (primaria) y en la sala 2 (secundaria). En ambos sitios el equipamiento se
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encuentra sin jaulas de proteccion y aislamiento?’, condicién necesaria para
garantizar la seguridad fisica del espacio destinado al hosting®' del sistema.

- No posee camaras de video con control de movimiento instaladas de forma dedicada
al equipamiento que brinda servicios al sistema GDE (se utilizan las genéricas que
tiene instalada AR-SAT en cada sala), solucién que seria deseable dado que estos

entornos no cuentan con la proteccion fisica arriba mencionada.

e (CPD Sitio Alternativo

- EI CPD no se encuentra cubierto por el encofrado adecuado segiin Normas IRAM
3691 (relativa al uso seguro de andamios y encofrados), ya que las paredes del sitio
son de durlock®* (ver Anexo I, fotografias N° 1 y 2).

- Sibien la puerta de acceso es accionada desde su interior por un sistema antipanico,
no es del tipo mantrap® (ver Anexo I, fotografia N° 3).

- No se cuenta con la certificacion de un estudio de peso. E1 CPD se encuentra ubicado
en un piso alto del edificio, situacion que requiere estimar el peso maximo de la
infraestructura tecnologica alojada o posible de alojar en funcion de la capacidad

maxima que ofrece el sitio. En base a ese calculo se debe realizar un estudio para

20 Una jaula es una caja o espacio cerrado con paredes hechas de enrcjados metalicos, que se utiliza para
mantener al equipamiento en forma aislada y segura de acceso a intrusos. La jaula debe tener candado o cierre
electromagnético accionado por lectura de huella o biométrico.

2l Es un servicio ofrecido por una organizacion proveedora mediante el cual se puede alojar una pagina web o
un conjunto de datos en un servidor remoto para que puedan ser usados y/o consultados por usuarios de internet.
Este servicio se basa en que un usuario que quiera utilizarlo suba los datos a un host o servidor ofrecido por la
organizacion proveedora del servicio. A partir de entonces el usuario podrd consultar o ver sus datos
directamente desde internet desde cualquier lugar del mundo y si asi lo desea, también podran verlos el resto
de usuarios de la red.

22 Es una placa de yeso laminado en cartén, utilizado para la ejecucion de tabiques interiores y revestimientos
de techos y paredes. Suele utilizarse en forma de placas, paneles o tableros industrializados.

2 Los sistemas mantrap o portales de seguridad estan disefiados para proteger areas especificas dentro de un
establecimiento mediante la verificacion de ingreso de individuos e identificacion de amenazas internas y
externas. Se trata esencialmente de un pequefio cuarto o ambiente con dos puertas que limita el acceso a zonas
seguras de personas no autorizadas y proporciona un medio eficaz para detener fisicamente a sujetos
sospechosos hasta que su identidad haya sido corroborada. Estos dispositivos son especialmente utiles para
instalaciones que trabajan con informacion critica o sensible y requieren un alto grado de seguridad, monitoreo
y control de acceso.
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asegurar que la estructura del edificio tiene la capacidad suficiente para soportar ese
peso.
- Falta un matafuego en la entrada del CPD para el resguardo de las personas.
- El organismo no cumple con el procedimiento para completar en su totalidad la
planilla de acceso a proveedores (ver Anexo I, fotografia N° 4).
- Se observa un deterioro generalizado por falta de mantenimiento:
o placas del techo que se encuentran sueltas o sin fijacion (ver Anexo I,
fotografia N° 5);
o bocas de salida de aires acondicionados sin rejilla deflectora®*, lo que provoca
la acumulacién de polvo en los servidores (ver Anexo I, fotografias N° 6 y 7);
o una pared de durlock se encuentra rota, ademas de no constituir una division

segura para un CPD (ver Anexo I, fotografia N° 8).

Los aspectos observados incrementan el riesgo sobre la disponibilidad de los servicios de

infraestructura tecnoldgica que requiere la disponibilidad del sistema GDE.

4.2. Integridad de la informacion

4.2.1. El sistema GDE no cuenta con procesos de integracion con otros sistemas claves de
los organismos usuarios, situacion que impacta sobre la integridad, precision y exactitud

de la informacion proporcionada por el sistema.

La falta de integracion del sistema GDE con otros sistemas y bases de datos de los
organismos usuarios genera riesgos sobre la exactitud de la informacion brindada por el
sistema, a saber: 1) los datos personales del usuario, como CUIL/CUIT, sello y nombre del
superior jerarquico, es informacion que suministra el propio usuario como parte del proceso
de alta y que no cuenta con ningln tipo de validacion por parte del sistema para garantizar

su exactitud; ii) el sello, que forma parte complementaria de la identificacion del usuario en

24 Dispositivo mecanico que modifica la direccion o la trayectoria de un fluido.
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su firma digital con certificado del sistema GDE, se carga a partir de un menti desplegable®
que ofrece el sistema y que no exige guardar relacion con el escalaféon oficial de los
organismos usuarios, excepto en caso de los sellos de los niveles jerarquicos, que son
generados por la Administracion Central de la Secretaria de Modernizacion Administrativa
a partir de un acto administrativo que avale su carga; iii) la falta de integracion del sistema
GDE con los sistemas de recursos humanos de los organismos usuarios genera un riesgo
potencial de seguridad en los procesos de baja de usuarios en el sistema GDE dado el tiempo
que transcurre entre la generacion del acto administrativo que efectiviza la baja y la
comunicaciéon al Administrador Local -para el caso de los niveles inferiores-, o al
Administrador Central de la Secretaria de Modernizacion Administrativa -para el caso de los

niveles superiores-.

La situacién expuesta impacta sobre los siguientes criterios: i) el de efectividad de la
informacién, ya que podria no proporcionarse de manera oportuna a partir de los
inconvenientes con la interoperabilidad entre ecosistemas o a partir de la carencia de
integracion con otros sistemas de los organismos usuarios, o incluso a partir del extravio de
informacion; ii) el de informacidn consistente, dada la posibilidad de que el usuario cambie
su sello sin validaciones o autorizaciones superiores, o que no se respete el escalafon del
organismo; iii) el de integridad de la informacion, ya que podria presentarse informacion
imprecisa e invalida en el caso de que el sello no se corresponda con el escalafon oficial del

agente (Criterios de administracion de la informacion — Coblt 4.1).

Estas situaciones provocan pérdida de confianza por parte del usuario sobre la integridad de

la informacion generada por el sistema GDE.

4.2.2. En el sistema GDE no existen perfiles y funciones de auditores externos y la
herramienta del sistema que genera la exportacion de informacion presenta limitaciones.

Ambas cuestiones conducen a restricciones en el acceso a la informacion para los auditores.

25 El ment desplegable es un tipo de campo de respuesta cerrada en el que los usuarios pueden seleccionar una
respuesta de un ment de opciones predeterminadas.
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A partir de los relevamientos realizados en los organismos usuarios, se ha podido constatar
la negativa de estos organismos a habilitar usuarios a auditores externos debido a que el
sistema GDE no contempla un perfil y funciones asociadas de solo lectura o consulta de
documentos electronicos asignable a roles de auditores dentro de una jurisdiccién que se

encuentra bajo un proceso de auditoria.

El Decreto 561/2016 establece la obligatoriedad del uso del sistema GDE para todas las
entidades y jurisdicciones enumeradas en el articulo 8° de la Ley N° 24.156 de
Administracion Financiera y de los Sistemas de Control que componen el Sector Publico
Nacional (Articulo 2) que, segiin la misma ley, constituye materia de la competencia de
control externo de la Auditoria General de la Nacion. En este marco, el sistema GDE no
deberia presentar limitaciones de acceso en modo consulta a nivel jurisdiccional a la
informacion requerida por los procesos de auditoria externa a cargo de la Auditoria General

de la Nacion en los organismos usuarios del sistema.

Esta situacion se contrapone a objetivos y disposiciones claves contenidos en la Ley 27.275
de Derecho de Acceso a la Informacion Publica, del Decreto 434/2016 que aprueba el Plan
de Modernizacion del Estado, del Decreto 561/2016 que aprueba la implementacion del
sistema GDE (y normativa concordante y complementaria), que pueden resumirse en el logro
de una gestion estatal desarrollada en un marco de plena transparencia de sus acciones, sujeta
a rendicion de cuentas de lo actuado y que favorezca el efectivo ejercicio del derecho de

acceso a la informacion publica.

La herramienta del sistema GDE que actualmente proporciona informacion a los auditores
externos es la funcionalidad “Generar Copia”, que debe ser ejecutada por un usuario del
organismo auditado. Esta funcionalidad presenta las siguientes limitaciones: i) no informa si
los GEDOs vinculados al expediente consultado poseen archivos embebidos o de trabajo; ii)
no informa si el expediente consultado tiene archivos de trabajo vinculados; iii) no informa

si los GEDOs en el expediente consultado también estan vinculados a otros expedientes.
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Considerando el alcance de la herramienta "Generar Copia", aun cuando los auditores
pueden solicitar la informaciéon por medios convencionales y de uso corriente hasta el
momento (adjuntos a notas en papel), la informacion eventualmente suministrada no cuenta
con garantias suficientes sobre su integridad. Por su parte, la negativa de otorgar un usuario
imposibilita la verificacion de la informacion por los auditores, control que si podian realizar
cuando accedian a los expedientes en soporte papel. De este modo, la modernizacion de la
gestion que importa para el SPN la obligatoriedad del uso del sistema GDE resulta en un
obstaculo y en un empeoramiento relativo respecto de la tecnologia anterior al GDE, en la
que los expedientes en papel podian ser solicitados y revisados integramente por los

auditores externos responsables de controlar a los organismos del Sector Publico Nacional.

4.2.3. El sistema GDE carece de herramientas de validacion, seguimiento y control
concomitantes, lo que dificulta las labores de todos aquellos perfiles que ejerzan actividades

de control.

El sistema GDE no cuenta con herramientas de seguimiento y control ni con procesos de
validacioén y autorizacion adecuados en todos los flujos de trabajo, a saber: 1) no registra
quien visualizd determinada informacion que, tratindose de informacion reservada, es
fundamental para el seguimiento de un flujo de trabajo; ii) no valida de fuentes confiables
que la CUIL/CUIT ingresada se corresponda con la del agente usuario del sistema y permite
que éste pueda cambiar sus datos personales, excepto el CUIL, las veces que lo desee sin
control ni autorizacién de un superior; iii) no cuenta con alertas tempranas o alarmas a los
Administradores Locales o Centrales y superiores jerarquicos sobre cambios realizados por
los usuarios en los datos configurables a los que tiene acceso; iv) el sistema no informa qué
tipo de modificacion realizo el usuario a sus datos personales cuando el Administrador
consulta sus datos historicos; v) en el ecosistema Cloud, el sistema no imputa la autoria de
un cambio de datos personales en el sello a quien ejecutd ese cambio; vi) el sistema no cuenta
con alertas o alarmas tempranas que adviertan al usuario sobre tareas pendientes, lo que

podria generar el retraso o bloqueo de un flujo de trabajo.
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Por lo expuesto, no estaria garantizada la efectividad y eficiencia de los controles en todos
los procesos del sistema GDE, segtn lo establecido por los criterios de informacion de

CobIT.

4.3. Estabilidad del sistema

4.3.1. Los procedimientos de comunicacion sobre las versiones liberadas a los organismos
usuarios aplicados por la Secretaria de Modernizacion Administrativa son inadecuados e
insuficientes para informar sobre los alcances e impactos técnicos y funcionales que
conllevan los nuevos despliegues del sistema GDE, lo que genera inestabilidad en algunos

procesos operativos de los organismos usuarios.

Se constata la falta de comunicacion a los organismos usuarios respecto de las nuevas
versiones desplegadas en el sistema, salvo que éstas hayan sido especialmente requeridas
por uno de los organismos usuarios. Los usuarios tienen conocimiento de las novedades al
encontrarse con ellas durante el uso habitual del sistema o por eventuales pantallas
emergentes (pop-ups) que surgen al ingresar al sistema con notificaciones de actualizaciones
o cambios implementados. Por ultimo, se constaté que la Mesa de Ayuda del sistema GDE
dio muestras de desconocer la version del sistema instalada en el ecosistema Cloud, por lo
que debe preguntar al usuario que reporta una incidencia cudl es la version que el organismo

tiene en produccion.

De acuerdo a las buenas practicas en la materia, se debe mantener un sistema y
procedimientos de seguimiento y reporte para mantener actualizados a los usuarios del
sistema sobre los cambios que se hayan implementado, tanto de correccion de errores como

de nuevas funcionalidades (CobIT 4.1, Al 6.4).

4.3.2. La Direccion Nacional de Gestion Documental Electronica, dependiente de la

Subsecretaria de Gestion Administrativa, no cumple con los procedimientos normalizados
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para la gestion de cambios al momento de efectuar nuevos despliegues en el sistema GDE
en produccion, lo que puede derivar en inconsistencias y pérdidas de eficiencia en la

operacion de los procesos administrativos de los organismos usuarios.

Los procesos de seguimiento y control sobre el desarrollo y el mantenimiento del sistema
GDE (procesos correctivos y evolutivos sobre el sistema) se gestionan en la Direccion
Nacional de Gestion Documental Electronica. Esta Direccion recibe las solicitudes de los
interesados para realizar cambios en el sistema a través de multiples vias tales como actos
administrativos, notas formales, correos electronicos, a través de los distintos medios
dispuestos para la Mesa de Ayuda, entre otros. Una vez que se cumple el circuito de prueba

y validacion interna se realiza la implantacion de los cambios en el entorno productivo.

Los cambios en el sistema se ejecutan en horarios centrales, sin conocimiento previo de los
organismos usuarios y en ocasiones, desconociendo los usuarios el contenido de los cambios

aplicados, lo que afecta la estabilidad y disponibilidad del sistema.

De acuerdo a las buenas practicas en la materia, el ciclo de vida de gestion de cambios en
los sistemas comprende las siguientes etapas: i) identificacion del requerimiento, ii)
evaluacion y aprobacion del requerimiento por parte del comité competente, iii) intervencion
de los desarrolladores para la construccion del cambio dentro de un d&mbito de control de
versiones, iv) pruebas de calidad, v) auditoria de configuracion, vi) informe de estado, vii)
validacion y aceptacion del interesado, e viii) implementacion con acuerdo del interesado
(ITIL, Gestion de Cambios). La gestion y el control de cambios es esencial para lograr un
efectivo control orientado a garantizar niveles aceptables de calidad sobre todos los

productos generados por el area a cargo de esa gestion.
No obstante contar la Direccion Nacional de Gestion Documental Electronica con un marco

metodologico formalizado para administrar el control de los cambios, no se cumplen con los

procesos involucrados en las etapas vii) y viii).
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En consecuencia, la Direccidon Nacional de Gestion Documental Electronica no cuenta con
un procedimiento de gestion de cambios completo para el ciclo de vida de dicho proceso y
los actores intervinientes. El marco metodologico utilizado resulta insuficiente para una
correcta administracion de los cambios correctivos, adaptativos y evolutivos que se aplican
en las versiones del sistema GDE que soporta los procesos administrativos de los organismos

usuarios.

El adecuado cumplimiento de los procesos de gestion de cambios contribuye a eliminar
problemas de alto costo para el proyecto, asegurar que no existan inconsistencias en el

sistema y minimizar impactos en la puesta en produccion.

4.3.3. La estrategia aplicada por la Secretaria de Modernizacion Administrativa para la
implementacion y puesta en marcha del sistema GDE en el Sector Publico Nacional no ha
contemplado la realizacion de un andlisis que evaliie y pondere los riesgos e impactos que
de ello pudiera derivarse en cada uno de los organismos usuarios, lo que impacta sobre la

estabilidad del sistema.

Si bien la Secretaria de Modernizacidon Administrativa a cargo de la implementacion del
sistema GDE en el Sector Publico Nacional ha relevado y evaluado aspectos relacionados
con las instalaciones tecnoldgicas de los organismos usuarios, no realizd un adecuado
analisis de riesgos para determinar los impactos que conlleva la puesta en marcha del sistema
en cada organismo en particular, teniendo en cuenta, entre otros aspectos: i) la diversidad
tecnologica existente en los organismos y un adecuado plan de actualizacion pre-
implementacion; ii) el volumen transaccional y la cantidad de usuarios en toda la
Administracion Publica Nacional y su impacto sobre el rendimiento del sistema; iii) la
necesidad de adecuacion de los enlaces de comunicaciones en cada organismo; iv) el analisis
de los procesos administrativos y operacionales criticos de cada organismo y su impacto ante

una adecuacion a la operacion desde el sistema GDE.
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Las buenas practicas aplicadas en los proyectos de implementaciones de software establecen
que se debe aplicar, previo a la puesta en marcha, una metodologia para el analisis de riesgos
informaticos y de procesos de negocio que permita determinar la probabilidad de que estas
amenazas ocurran y del impacto que producirian dentro de la organizacién usuaria si
ocurrieran, ademas de las vulnerabilidades que puedan presentar los sistemas de informacion
a implementar dentro de la organizacion (PMBook, ITIL - Gestion de Proyectos -

Planificacion y Soporte Transicion, CobIT 4.1 - AI2 y PO10).

4.3.4. La Subsecretaria de Gestion Administrativa, dependiente de la Secretaria de
Modernizacion Administrativa, no aplica un marco metodologico de gestion de proyectos
para la gestion y ejecucion de los procesos de implementacion al momento de realizar la
puesta en marcha del sistema dentro de los organismos usuarios. Esta circunstancia
dificulta el seguimiento, el control, la medicion de avances y de la calidad de los entregables
de cada etapa de la implementacion, con la debida validacion y aceptacion por parte de los

organismos usuarios, lo que impide conocer si la implementacion ha sido exitosa.

Si bien la Subsecretaria de Gestion Administrativa realiza un control y monitoreo de las
implementaciones con el objetivo de cumplir con la puesta en marcha segin los plazos
normados, al momento de implementar el sistema en un organismo no se aplica ningun
enfoque metodologico de gestion de proyectos que permita visualizar la formalizacion de
las etapas del proyecto, plazos de entrega, esquemas de validacion y aceptacion de los
entregables por parte de los usuarios, seguimiento, control y medicion de la productividad
del proceso de implementacion en cada organismo, como asi tampoco el cumplimiento de
una etapa de evaluacidon y seguimiento post-implementacion que permita medir la
efectividad del sistema en produccion y evaluar las brechas técnicas y funcionales que

existen en cada caso.

Segun lo indicado por las buenas practicas, la gestion de proyectos es un enfoque metddico
que permite planificar y orientar los procesos del proyecto de principio a fin, con altos

niveles de eficiencia. De acuerdo a estas practicas, los procesos de todo proyecto se guian
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por cinco etapas: iniciacion, planificacion, ejecucion, control y cierre. La gestion de
proyectos es ampliamente utilizada para controlar los procesos complejos de proyectos de
desarrollo de software y de implementacion de sistemas de informacion (PMBook, ITIL -

Gestion de Proyectos - Planificacion y Soporte de Transicion, CoblT 4.1 - AI2 y PO10).

Llevar adelante un proyecto de implementacion de un sistema con los alcances, impactos y
envergadura que tiene la puesta en marcha del sistema GDE en cada organismo del Sector
Publico Nacional requiere de la aplicacion de un marco metodolégico con estandares de
calidad, mas ain cuando el objetivo es reemplazar sistemas que se encuentran en produccion
(ComDoc y otros) que son criticos para las organizaciones usuarias, por un sistema de mayor
envergadura, donde los procesos administrativos de los organismos pasan a depender
completamente de la disponibilidad y uso del sistema GDE, donde se implementan nuevas
plataformas tecnologicas, nuevos paradigmas de gestion y nuevos procesos administrativos
y operativos. Lo anterior conlleva un alto riesgo de que el proyecto se torne indefinido en
sus plazos, que se pierda el control sobre su ciclo de vida y que sea poco efectivo para los
organismos usuarios al momento de que se concreten las implementaciones de los
entregables, sobre la base de que haber cumplido con el hito de implementacion no

necesariamente significa que ésta haya sido exitosa para la organizacion usuaria.

4.3.5. Los planes de capacitacion dirigidos a Administradores Locales de los organismos
usuarios que brinda la Secretaria de Modernizacion Administrativa son inadecuados e
incompletos de acuerdo a las necesidades operativas de estos perfiles, lo que afecta a la

calidad del soporte local en los organismos usuarios y a la capacitacion de los usuarios

finales.

El curso para perfiles de Administradores Locales que la Secretaria de Modernizacion
Administrativa brinda en el INAP, fue concebido para el ecosistema APN exclusivamente y
no considera las versiones de otros ecosistemas. Por otra parte, no se programan cursos de

actualizacion para los Administradores Locales de los organismos usuarios sobre las nuevas
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funcionalidades que se despliegan en produccion a partir de los procesos evolutivos que se

ponen en practica para el sistema GDE.

El curso para Administradores Locales llevado a cabo en el INAP no contempla el despliegue
de un entorno con las versiones de los mdédulos del sistema GDE que tienen en produccion
los ecosistemas Cloud, cuyas versiones difieren de las que se encuentran en produccion en
los organismos del ecosistema APN. Esta situacion limita las posibilidades de desarrollar
casuisticas especificas que los asistentes pertenecientes a un esquema Cloud desean trabajar
en el proceso de aprendizaje. Asimismo, los formadores desconocen el estado de algunas
funcionalidades y procesos que se ejecutan en las versiones Cloud, por lo cual recurren al
soporte telefonico de agentes de la Direccion Nacional de Gestion Documental Electronica

durante el curso.

Por su parte, los Administradores Locales de los organismos usuarios demandan que se
implemente un programa formal y ciclico de cursos de actualizacidon sobre las nuevas
funcionalidades que se despliegan en el entorno de produccion y sobre el plan evolutivo del

sistema.

Las brechas de conocimiento sobre las nuevas funcionalidades que se producen por la falta
de actualizacion de los administradores impactan en la calidad del soporte interno que estos

perfiles brindan sobre el sistema en sus organismos.

Las mejores practicas en la materia sefialan que los procesos evolutivos de los sistemas de
informacién deben ser acompafiados con oportunos planes de comunicacion y de
capacitacion continua hacia los usuarios claves. La adecuada ejecucion de estas practicas
mantiene actualizados los conocimientos de los usuarios e impacta positivamente sobre la

calidad del soporte interno (CobIT 4.1 - PO10).

4.3.6. La inestabilidad y la baja performance (rendimiento) del sistema GDE, producto de

las frecuentes interrupciones técnicas y degradaciones de los servicios de TIC provistos por
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la Secretaria de Gobierno de Modernizacion, impactan negativamente sobre la
disponibilidad de la informacion, los procesos criticos y, por ende, sobre la calidad de los

servicios que brindan los organismos usuarios del Sector Publico Nacional.

En base a lo que establece ITIL en el apartado “Disefio de Servicios de TI” respecto a los
procesos de “Gestion de la Capacidad” y “Gestion de la Disponibilidad”; y en el apartado
“Operacion de los Servicios de TI” respecto al proceso de “Gestion de Aplicaciones” esta
auditoria ha aplicado los siguientes procedimientos de trabajo en los organismos usuarios
del sistema GDE a fin de determinar el nivel de estabilidad del sistema: 1) entrevistas con los
implementadores, con Administradores Locales y con usuarios claves; 1ii) encuestas de
satisfaccion con los usuarios operativos del sistema; iii) inspecciones en los organismos para
observar durante la jornada de trabajo en horarios centrales los procesos operativos y la

respuesta del sistema a esas demandas.

De los procedimientos de auditoria ejecutados se desprende que la indisponibilidad del
sistema es muy frecuente y que aun cuando se encuentre disponible, en la franja horaria mas
critica (10.30 a 16.30), la performance se degrada considerablemente en los organismos
relevados, generando demoras o pérdida de tareas en curso ante el time-out*® propio del

sistema.

Asimismo, al no tener una alternativa tecnologica para procesar y dar curso a expedientes
por fuera del sistema central, durante los periodos de indisponibilidad, los organismos se ven
obligados a detener las tareas en las mesas de entradas y en otras areas a nivel administrativo,
lo que genera conflictos cuando los tramites que deben recibirse estan sobre los plazos de
vencimiento, obligando a las mesas de entrada a recibir de manera manual los tramites. Dado
que al ingresarlos al sistema algunos tramites tendran plazos vencidos, eventualmente los
departamentos competentes deben ocuparse de aceptarlos y autorizarlos cuando los

ciudadanos o terceros interesados han concurrido sobre el limite del plazo y sin poder

26 Expiracion del plazo operativo de un sistema cuando el usuario permanece inactivo.
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declarar la fecha valor correspondiente por no estar contemplado este campo dentro del

sistema.

La frecuencia con la que se repite esta situacion en los organismos se hace visible a partir de
la existencia de procedimientos manuales alternativos estandarizados, como por ejemplo la
impresion y disponibilidad para la mesa de entradas de formularios que son entregados al
publico, firmados con fecha y hora, en los que se deja constancia de que se extiende el plazo
de entrega en virtud de la indisponibilidad del sistema. El formulario posteriormente se

adjunta al tramite en el sistema, que luego es validado por el departamento legal.

La continua inestabilidad del sistema también conduce a que los cargos jerarquicos se vean
imposibilitados de firmar documentos y actos administrativos de manera oportuna.
Dependiendo del organismo, algunos casos son criticos, como el pago de medicamentos,

salarios, u otras cuestiones que adquieren caracter de urgente.

La inestabilidad del sistema GDE se representa en el siguiente grafico, a partir de los

resultados que han arrojado las encuestas realizadas:
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Grafico N° 2 — Frecuencia de indisponibilidad del sistema
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Fuente: encuesta realizada por esta auditoria a usuarios del GDE.

Dada la frecuencia con la que el sistema no se encuentra disponible y el bajo rendimiento
durante los periodos de disponibilidad, la calidad de los servicios que brinda el Sector

Publico Nacional se ven afectados.

4.3.7. La Mesa de Ayuda de la Secretaria de Modernizacion Administrativa que brinda el
servicio de soporte de primer nivel a los organismos usuarios del sistema GDE cierra los
tickets de las incidencias sin considerar previamente la validacion y conformidad de los

usuarios del sistema.

Se verifica que en los procedimientos aplicados por la Mesa de Ayuda de la Secretaria de
Modernizacidon Administrativa para el tratamiento de incidencias, los tickets se cierran en
forma unilateral, dando aviso al usuario por correo electronico sobre la resolucion de la
incidencia y haciendo el cierre definitivo del ticket correspondiente. A partir del aviso, el
usuario valida la correccion informada sobre su incidencia y si ésta no fue resuelta
adecuadamente se ve obligado a abrir un nuevo ticket reiterando e iniciando un nuevo ciclo

de vida de la incidencia.

Las mejores practicas referidas a la gestion de incidencias indican que éstas deben pasar a

un estado de cierre una vez que se haya cumplido con la correspondiente validacion y
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aceptacion de la resolucion del problema por parte del usuario (ITIL, apartado Gestion de

Incidencias).

La practica aplicada por la Mesa de Ayuda de la Secretaria de Modernizacion Administrativa
genera insatisfaccion en los usuarios sobre el tratamiento de sus incidencias y sobre su nula
participacion en la etapa final del ciclo de vida, lo que afecta a la calidad del servicio
brindado. Asimismo, impacta sobre el seguimiento y control interno del servicio prestado
por la Mesa de Ayuda, ya que, en ciertos casos, los tiempos de resolucion de las incidencias
reflejados por el sistema de tickets no son concordantes con el ciclo de vida real que tuvieron

esas incidencias.

4.4. Confidencialidad de la informacion

4.4.1. La Secretaria de Gobierno de Modernizacion, a través de la Secretaria de
Modernizacion Administrativa, no ha formalizado la firma de un acuerdo de
confidencialidad con cada uno de los organismos usuarios, que les asegure la no

divulgacion interna o externa de su informacion.

Los organismos usuarios pertenecientes a los sistemas APN y Cloud delegan en la Secretaria
de Gobierno de Modernizacién la administracion integral del sistema, los datos de los
usuarios y la informacion por ellos generada. La Secretaria de Gobierno de Modernizacion,
en su caracter de administrador central, no ha firmado un acuerdo de confidencialidad con
cada organismo en particular. La informacién que cada organismo usuario genera a través
del sistema debe ser considerada informacion privilegiada o confidencial, ya que podria ser

utilizada inapropiadamente por un tercero.

Si bien la Secretaria de Gobierno de Modernizacidén pone en practica la firma de un acuerdo
de confidencialidad con sus agentes vinculados con el servicio de soporte y mantenimiento
integral del sistema GDE, esto resulta insuficiente para garantizar la seguridad de la

informacién de los organismos usuarios. En tal sentido, en el marco de un comité de
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seguridad en el cual participen los responsables de la seguridad de la informacién de los
organismos usuarios, se deben establecer acuerdos mas amplios, en los cuales se definan, se
documenten y se aprueben las responsabilidades de cada una de las partes respecto a la

confidencialidad de la informacion.

Las mejores practicas relacionadas con la gestion de la seguridad de informacion, en relacion
al intercambio de informacioén, sugieren la firma de acuerdos de confidencialidad
corporativos entre el prestador del servicio (Secretaria de Gobierno de Modernizacion) y sus

clientes (los organismos usuarios) (Serie ISO 27000).

La ausencia de estos acuerdos no brinda garantias de confidencialidad y de no divulgacion

de datos de los usuarios y de la informacion de los organismos usuarios.

4.4.2. Los administradores de bases de datos que gestionan las bases de datos del sistema
GDE, no satisfacen el principio de control por oposicion, por lo que se pone en riesgo la

rigurosidad de los controles sobre tales perfiles y las funciones que ejercen.

En el listado de recursos con privilegios y funciones de administradores de bases de datos,
figuran, entre otros, el Director de Procesamiento de Datos y el Director Nacional de

Administracion de Sistemas y Firma Digital.

A partir de lo que establecen las buenas précticas respecto a la segregacion de funciones
(CobIT 4.1 - PO4.10 y PO4.12), las funciones y responsabilidades ejercidas como directores
simultdineamente con las de administradores de bases de datos dentro de la misma
organizacion entran en colision con el principio del control por oposicion de intereses y el
principio de asignacion de privilegios minimos necesarios para cumplir con su funcion y/o

realizar una tarea asignada.

5. RECOMENDACIONES

46



Auditoria General de la Nacién

INFORME DE AUDITORIA

La secuencia de las recomendaciones aqui expuestas sigue el mismo orden que los hallazgos

del capitulo precedente.

5.1. Disponibilidad de la informacion

5.1.1. Garantizar la disponibilidad del Sistema GDE, o bien propiciar la implementacion de
una solucioén informatica que permita a los organismos usuarios de los ecosistemas APN y
Cloud seguir ejecutando los procesos administrativos criticos ante una indisponibilidad del

sistema.

5.1.2. Desarrollar, probar y mantener en forma continua un Plan de Recuperacion de
Desastres siguiendo las directrices de las buenas practicas al respecto, que asegure la
continuidad de los servicios y la disponibilidad del sistema GDE para el Sector Publico

Nacional.

5.1.3. Formalizar acuerdos de niveles de servicio con los organismos usuarios del sistema
GDE, alcanzando a todos los servicios de las tecnologias de informaciéon que administra la
Secretaria de Gobierno de Modernizacion y que dan soporte a la operatoria y uso del sistema

por parte de los organismos usuarios.

5.1.4. Desarrollar e implementar politicas y procedimientos debidamente formalizados sobre
las pruebas periddicas de restauracion de los backups de informacion del sistema GDE con

la debida documentacion de los resultados obtenidos en ellas.
5.1.5. Establecer una estrategia que posibilite alternativas internas y externas sobre los

servicios de desarrollo y mantenimiento continuo del sistema GDE, que aseguren el control

y la continuidad estable de la disponibilidad del sistema para el Sector Publico Nacional.
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5.1.6. Arbitrar las medidas necesarias para potenciar las funcionalidades y motores de
basquedas del sistema GDE que optimicen los procesos de trabajo que ejecutan las areas

usuarias y apliquen los criterios de efectividad, eficiencia y disponibilidad de la informacion.

5.1.7. Desarrollar e integrar al sistema GDE una herramienta de explotacion de datos que

permita a los organismos usuarios disponer de la informacion de gestion de su organismo.

5.1.8. Readecuar los espacios fisicos e implementar las medidas de seguridad que
correspondan para garantizar el optimo funcionamiento de los Centros de Procesamiento de
Datos, llevando a cabo de este modo, una correcta administracién y resguardo del sistema
GDE vy las bases de datos que brindan servicio a los procesos administrativos del Sector

Publico Nacional.

5.2. Integridad de la informacion

5.2.1. Arbitrar los medios necesarios a fin de integrar el sistema GDE con los sistemas y
bases de datos de los organismos usuarios a fin de automatizar la carga de informacion
relevante u obligatoria al sistema, como CUIL/CUIT, nombre de superior jerarquico, sector,
sello, entre otros, y evitar su modificacion por parte del usuario. Implementar los cambios al
sistema que aseguren reducir los tiempos entre las bajas de agentes usuarios y la baja efectiva
en el sistema GDE, a fin de evitar el uso malintencionado del sistema por parte del agente
desafectado o un tercero. Asimismo, se recomienda agregar un control efectivo sobre el sello
para garantizar que represente el escalafon revestido por el agente usuario del sistema, toda
vez que forma parte complementaria de la identificacion del agente en los documentos

electronicos firmados.

5.2.2. Arbitrar los medios necesarios para la creacion e implementacion del perfil de auditor
externo con funcionalidades completas de consulta y exportacion de archivos para los
documentos electronicos de los organismos usuarios alcanzados por el articulo 8 de la Ley

N° 24.156. Ampliar el detalle de la informacion ofrecida por la funcionalidad “Generar
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Copia” a fin de proporcionar informacién suficiente a todo interesado habilitado para

acceder a ella.

5.2.3. Arbitrar los medios necesarios a fin de brindar las herramientas de validaciones,
alarmas y de seguimiento y control de cambios sobre los datos y flujos de trabajo en el

sistema GDE.

5.3. Estabilidad del sistema

5.3.1. Establecer procedimientos eficientes de comunicacién sobre los cambios de versiones
desplegados en el sistema GDE a los organismos usuarios. Actualizar los manuales de

usuarios a fin de integrar los cambios y las nuevas funcionalidades.

5.3.2. Implementar un modelo de gestion integral de control de cambios dentro de los
proyectos de desarrollo y mantenimiento del software y en el soporte del sistema GDE, que
permita obtener una adecuada y eficiente planificacion, evaluacion, seguimiento y control
de los procesos evolutivos del sistema, con la correspondiente y oportuna participacion de

los organismos usuarios.

5.3.3. Realizar un analisis que permita identificar los riesgos e impactos que pueda generar

la mejora continua del sistema en cada organismo usuario.

5.3.4. En futuras implementaciones del sistema GDE, aplicar una metodologia basada en
estandares de calidad en la gestion integral de los proyectos de implementacion. Se
recomienda realizar un relevamiento post-implementacion, in-situ, en cada organismo

usuario como proceso de calidad y mejora continua.

5.3.5. Brindar cursos especificos para los usuarios y administradores pertenecientes a
organismos que se encuentran en el ecosistema Cloud, desplegando en el entorno de

capacitacion las versiones correspondientes. Programar y comunicar cursos de actualizacion
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para los perfiles administradores de los organismos usuarios que acompafien los procesos

evolutivos del sistema GDE.

5.3.6. Implementar las mejoras necesarias en las TIC para garantizar un adecuado
rendimiento del sistema GDE en funcidon del volumen de usuarios, transacciones e
informacién que se procesa diariamente en el Sector Publico Nacional. Relevar los
organismos usuarios y realizar estudios de impacto en cada caso ante la indisponibilidad del

sistema GDE.

5.3.7. Adecuar los procedimientos de la gestion de incidencias de la Mesa de Ayuda,
aplicando las directrices de las buenas practicas al respecto, para que los usuarios de los
organismos tengan participacion con su correspondiente validacién y aprobacion en el

proceso de cierre de tickets.

5.4. Confidencialidad de la informacion

5.4.1. Arbitrar los medios para que se firmen los acuerdos de confidencialidad entre la
Secretaria de Gobierno de Modernizacion, en su caracter de administrador central de la
informacion generada a través del sistema GDE por todos los organismos usuarios
pertenecientes a los ecosistemas APN y Cloud, y cada uno de los organismos usuarios en
forma particular, asegurando la confidencialidad de la informaciéon y dirimiendo las
responsabilidades de cada parte en la administracion de la seguridad de la informacion.
Asimismo, en el marco del Comité de Seguridad de Informacion de la Secretaria de Gobierno
de Modernizacion, administrar los alcances de confidencialidad acordados para el sistema
GDE, incluyendo en este proceso a los responsables de Seguridad de la Informacién de los

organismos usuarios con participacion activa.

5.4.2. Arbitrar los medios necesarios para asegurar que las funciones, responsabilidades y

actividades de los perfiles de direccion y de administracion de bases de datos, resguardan el
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debido cumplimiento del principio de control por oposicién de intereses y minimos

privilegios necesarios otorgados para desempenar la funcion o tarea.

6. CONCLUSION

El Sistema de Gestion Documental Electronica (GDE), cuya administracion integral recae
sobre la Secretaria de Modernizacion Administrativa de la Secretaria de Gobierno de
Modernizacion, es la plataforma informatica de uso obligatorio para la gestion de todas las
actuaciones y expedientes electronicos de las entidades y jurisdicciones del Sector Publico
Nacional (SPN). Se trata, probablemente, de la implementacion transversal de mayor
envergadura que emprendi6 el Estado Nacional desde la puesta en marcha del SIDIF?’.
Actualmente supera los 200.000 usuarios, 11 millones de expedientes y 116.000 millones de
documentos digitales, y se encuentra en uso en la mayoria de los organismos que conforman

el SPN, pero también en provincias y municipios adheridos.

La implementacion del GDE canalizé en una unica plataforma la via de concrecion de
diversas aspiraciones, al contribuir con la optimizacion de la gestion documental, la
reduccion de los plazos administrativos, el seguimiento de los expedientes y el proceso de
despapelizacion previsto por la Ley de Firma Digital. El GDE se encuentra inserto en el
paradigma de gobierno electrénico, orientado a incrementar la transparencia de la gestion
publica y la participacion de los ciudadanos. Eluso masivo del sistema, su alcance horizontal
y la reduccion de los costos de transaccion, entre otros aspectos, constituyen al GDE en un
sistema critico para el funcionamiento administrativo del SPN, superador de los que existian

con anterioridad.

Como resultado del trabajo realizado, uno de los principales aspectos a considerar es la
estabilidad del sistema: un 97% de los usuarios encuestados manifestaron que la

indisponibilidad del GDE es frecuente o muy frecuente y que en horarios centrales acusa

27 Sistema Integrado de Informacién Financiera del Ministerio de Hacienda.
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bajo desempefio. Esta auditoria se encontrd restringida para ejecutar procedimientos que

pudieran determinar el origen del problema.

Entre las buenas practicas de Tecnologias de la Informacion (TI) que esta auditoria sugiere
sean atendidas a la mayor brevedad, se encuentra la formalizacion de un Plan de
Recuperacion de Desastres, que permita reestablecer los servicios informaticos de modo
ordenado y en el menor lapso posible en caso de presentarse un evento critico. También se
sugiere optimizar las pruebas de restauracion (backups), de modo que el personal de
operaciones se encuentre en mejores condiciones para abordar situaciones que requieran
restablecer de manera oportuna la disponibilidad de la informacion a partir de las copias de
respaldo. Asimismo, las buenas practicas sefialan la conveniencia de atenuar la dependencia
que actualmente recae sobre un tinico proveedor de servicios de desarrollo. Atender a estos
factores permitiria mitigar los riesgos que actualmente pesan sobre la disponibilidad de la

informacion del sistema.

La Secretaria de Modernizacion Administrativa es la administradora del GDE y la
responsable de su implementacion, objetivo que se establecid debia alcanzar en 3 afios. En
ese caracter debe asumir su rol de proveedor interno de servicios de TI para los organismos
usuarios del GDE. Corresponderia que el organismo reflexione sobre la importancia de
formalizar acuerdos de niveles de servicio, optimizar los procesos de mesa de ayuda, relevar
las necesidades funcionales pendientes y comunicar eficazmente el despliegue de nuevas
versiones, entre otras acciones que se traducirian en una mejor asistencia a los organismos
usuarios y en un marco mas ajustado de previsibilidad, aun cuando el uso del sistema sea

obligatorio para ellos.
También, la suscripcién de acuerdos de confidencialidad y el perfeccionamiento del control

de acceso a las bases de datos que la Secretaria administra, contribuiria con el resguardo de

la confidencialidad e integridad de la informacion producida por los organismos usuarios.
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Es esperable sin embargo, que conforme quede atras la fase de implementacion y expansion
del sistema, se arribe a una instancia de consolidacion que la Secretaria podra aprovechar
para incorporar las mejores practicas en gestion de TI que este informe promueve. Las
debilidades anteriormente sefialadas, aunque indeseables, pueden acontecer durante una
implementacion de gran alcance y sujeta a plazos restrictivos como el caso del GDE. Desde
luego, es prerrogativa del implementador priorizar actividades y recursos conforme a su
propia evaluacion de riesgos. Este informe expone, entonces, los desafios que la Secretaria
de Modernizacion Administrativa tiene por delante, algunos de los cuales el auditado

reconoce y sobre los que manifiesta estar trabajando.

Es necesario por ultimo sefialar que el GDE no cuenta con un perfil de usuario de consulta
para los auditores externos, ni esta previsto su desarrollo. Facilitar el acceso a la informacion
publica, aumentar la transparencia y acelerar los tramites administrativos son objetivos
centrales de la implementacion del sistema, en el marco del paradigma de gobierno
electronico en el que se inserta. Sin embargo, la Secretaria de Modernizacion Administrativa
excluye al 6rgano rector de control externo y propone el uso de canales y herramientas que
confinan a los auditores al rol de solicitantes de informacion. En ese marco, la provision de
la informacion indispensable para la labor de auditoria seguirda dependiendo de la voluntad
y posibilidades de los 6rganos auditados, y queda limitada la posibilidad de verificar la
completitud de la documentacion que finalmente sea remitida. La Secretaria de Gobierno de
Modernizacion deberia promover el desarrollo de funcionalidades adicionales en el sistema,
que permitan ejercer cabalmente el mandato del articulo 85 de la Constitucién Nacional y
cumplir con la Ley de Administracion Financiera y de los Sistemas de Control, acorde a la
labor de los auditores externos, a la altura del cambio de paradigma que se promueve y

ajustadas a la obligacion republicana de rendir cuentas.
7. COMUNICACION AL ENTE

Por Nota N° 283/19-P del 25 de abril de 2019 la AGN remite el proyecto de informe a la
Secretaria de Gobierno de Modernizacion, recibida el 29 de abril de 2019. E1 21 de mayo de
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2019 la Secretaria de Gobierno de Modernizacidén envia sus comentarios, recibidos el mismo

dia.

Como resultado del analisis de los comentarios del auditado:

- En las aclaraciones previas, punto 3.3. “Arquitectura Tecnologica del Sistema de Gestion
Documental Electrénica (GDE)”, parrafo N°5, en lo que se refiere a “Ecosistema Local”
se elimino el extracto “A su vez, la Secretaria de Gobierno de Modernizacion le sugiere
y recomienda al organismo usuario la contratacion de la empresa Everis Argentina S.A.
para el soporte correctivo y evolutivo sobre el sistema GDE”, manteniéndose el resto
inalterado.

- Dentro del mencionado punto, parrafo N°6, se reemplaza “Estos tres ecosistemas pueden
intercambiar informacion a través de la herramienta de interoperabilidad, denominada
INTEROPER.AR. Esta herramienta permite la interoperabilidad y el intercambio seguro
de datos entre sistemas informaticos. Se la puede utilizar para facilitar, entre otros, la
gestion de oficios judiciales, la tramitacion interna que requiere de informacion
disponible en otro organismo, o el suministro a terceros de informacion en forma agil,
segura y con valor legal (Resolucion 19/18 de la Secretaria de Modernizacion
Administrativa)”, por la siguiente redaccion: “Estos tres ecosistemas pueden
intercambiar informacion a través del modulo de interoperabilidad del GDE,
herramienta que permite la interoperabilidad y el intercambio seguro de datos”.

- En el hallazgo 4.2.3, a efectos de brindar mayor precision al acépite, se reemplaza “E/
sistema GDE carece de herramientas de validacion, seguimiento y control”, por “El
sistema GDE carece de herramientas de validacion, seguimiento y control
concomitantes”. Las modificaciones introducidas no afectan la naturaleza de lo

observado.

En el ANEXO II al presente informe, en orden simultdneo, se presentan tanto la respuesta

del organismo auditado como los comentarios de la AGN.
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8. LUGAR Y FECHA

BUENOS AIRES, junio de 2019

9. FIRMA
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10. ANEXOS

ANEXO I — Comentarios del auditado
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Republica Argentina - Poder Ejecutivo Nacional
2019 - Afo de la Exportacion

Nota

Nimero: NO-2019-47840822-APN-SSGA#IGM

CIUDAD DE BUENOS AIRES
Martes 21 de Mayo de 2019

Referencia: Respuesta al Proyecto de Informe de Auditoria sujeto a discusion sobre GDE

A: Lic. Martin Rubione (Auditoria General de la Nacion),

Con Copia A: Rita Dominguez Alonso (DNGDE#IGM),

De mi mayor consideracion:

En referencia a la Nota 283/2019 -P de la Auditoria General de la Nacion sobre el "Proyecto de Informe
de Auditoria sujeto a discusion sobre GDE", se remiten los siguientes informes:

IF-2019-47827281-APN-SSGA#JGM (contiene 24 archivos embebidos) .
IF-2019-47494811-APN-SSGA#IGM

IF-2019-47499711-APN-SSGA#IGM

Sin otro particular saluda atte.
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Subsecretaria
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-
Republica Argentina - Poder Ejecutivo Nacional
2019 - Afio de la Exportacidn
Informe

Nimero: 1F-2019-47827281-APN-SSGA#IGM

CIUDAD DE BUENOS AIRES
Martes 21 de Mayo de 2019

Referencia: Respuesta al Proyecto de Informe de Auditoria suejto a discusion sobre GDE

Introduccion General

Como marco general a las contestaciones sobre las observaciones y recomendaciones hechas por la AGN
en relacion a la auditoria sobre Nota 283-19-P s/auditoria S00270/18, queremos aclarar el desafio come
ejecutivos de la politica publica de Tramitacion 100% Digital que nos encomend¢ el presidente de la
Nacion al inicio de la gestion.

En tal sentido, nos propusimos pasar de un gobierno burocrdtico en papel a un gobierno digital inteligente
en solo 3 aflos que es el periodo de gestidn real y efectiva que se posee, puesto que los primeros meses en
cualquier mandato se tiene muy bajas chances efectivas de ser rapido en la ejecucion,

Las recetas para tener un gobierno digital e inteligente son mundialmente conocidas, sabiamos que habia
que incorporar: e-procurment, firma digital, blockchain, inteligencia artificial, big data, interoperabilidad y
sistemas en general.

Cuando analizamos casos de otros paises y nos ensefiaron estas recetas actuales para gobierno digital,
también descubrimos que esos paises habian encarado procesos de digitalizacion desde los afios 80, 90,
2000 y que su actual desafio consiste en como migrar esas plataformas tecnologicas obsoletas a plataformas
mas nuevas.

Sin embargo, este no era el caso nuestro argentino, porque argentina no habia nunca pasado por esas etapas
de digitalizacion. Argentina estaba como hace 60 afios atrds 0 mas, exceptuando algunas dreas como Anses,
Afip que si habian encarado procesos de modernizacién con antelacion y €xito.

Con lo cual, el desafio propuesto era alcanzar el estado del arte de gobierno digital integral en solo tres
afios con soluciones que garanticen la transparencia en todo el Sector Publico Nacional y, como si fuera
poco, se tomd el compromiso de ayudar a otras provincias y municipios, entidades estatales de todo tipo,
persiguiendo un mismo objetivo: una argentina digital federal que interopere datos y documentos entre
todos.

Es importante para nosotros resaltar que para asumir este compromiso, no encontramos ninguna linea de
base, es decir, no pudimos encontrar que nadie nos informara cuantos tramites habia en el estado.

Por eso deseamos destacar que:
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hoy el estado nacional argentino es  digital by default” y que por primera vez tenemos datos de
tramitacion: aproximadamente existen 4000 trdmites internos, 1430 tramites digitales al ciudadano, 200.000
usuarios/empleados operando, |1 millones de expedientes electronicos generados, 116 mil millones de
documentos digitales generados.

Existen 7 provincias y aproximadamente 36 municipios y entidades estatales operando el mismo sistema de
expediente electrénico que les cedimos y ayudamos a usar. Hoy argentina puede enviar expedientes
electrénicos entre todos los organismos nacionales y estas 7 provineias y 30 municipios.

Entregamos firma digital a los profesionales que interactian con el estado porque son una pieza
fundamental para que la tramitacion sea 100% digital: abogados, escribanos, traductores. Para los
ciudadanos generamos una firma digital remota y gratuita que empezamos a entregar a través de los
Registros de la Propiedad Automotor y varias otras entidades piblicas;

Como la nacion es 100% digital, estamos retroalimentando los procesos con inteligencia sobre los datos no
estructurados con inteligencia artificial.

Estamos analizando esos comportamientos digitales para simplificarlos y llegar a grupos de tramitacion:
Contrataciones + fiscalizacion + registracién. Para la cual sobre la distribucion de los 4mil tramites en estos
grupos de abstraccion poder aplicar inteligencia artificial y lograr mayor automatizacién de las respuestas.
Queremos seguir ayudando a las provincias, municipios y otros estados como legislativo o judicial, para
seguir apostando a la interoperabilidad de {a documentacién electrénica en toda la Argentina.

Sin duda, toda esta transformacion se ha hecho de manera tan rapida y con tal magnitud que corresponde
ahora poner el foco en la consolidacion tanto de la administracién como de la comunicacion e interaccion
con los usuarios. No hemos encontrado en ninguna experiencia piblica y privada sistemas transversales
centrales con tantos usuarios y es claramente un desafio esta administracion para lo cual a veces los
manuales nos quedan anacronicos frente a la escala. Sabemos que las decisiones que nos trajeron hasta acd
no deben ser las mismas que nos llevaran ahora a la consolidacion que es nuestra actual etapa.

Los comentarios puntuales a cada uno de los hallazgos u otros pasajes del Informe de
Auditoria se exponen textualmente en el siguiente anexo.
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ANEXO II — Analisis de los comentarios del auditado

A continuacion se presenta el andlisis realizado por esta AGN para cada uno de los comentarios del auditado

Seccion del Informe

Comentario del Auditado

Analisis del Comentario

3.3. Parrafo N°5 Ecosistema Local: el organismo usuario
implementa el sistema GDE localmente utilizando su propia
infraestructura tecnolégica. La Secretaria de Gobierno de
Modernizacion hace una cesion de derechos de uso perpetuo del
sistema GDE al organismo usuario, la que puede incluir los
programas fuentes si el organismo usuario asi lo requiere. A su
vez, la Secretaria de Gobierno de Modernizacion le sugiere y
recomienda al organismo usuario la contratacion de la empresa
Everis Argentina S.A. para el soporte correctivo y evolutivo sobre
el sistema GDE. El esquema local fue implementado por la
Administracion Federal de Ingresos Publicos (AFIP), gobiernos
provinciales y municipales que se incorporaron al sistema GDE
por convenio de adhesion, entre otros.

En relacioén a los ecosistemas de instalacion local: Es politica publica
de esta Secretaria de Gobierno ceder el software de GDE de manera
gratuita a otros entes estatales que no pertenecen al Poder Ejecutivo
Nacional como parte del Plan de Modernizacion y la consolidacion
de una Argentina Digital.

En relacion ala frase extractada literal del Informe de la AGN: "
la Secretaria de Gobierno de Modernizacion le sugiere y recomienda
al organismo usuario la contratacion de

la empresa Everis Argentina S.A. para el soporte correctivo y
evolutivo sobre el sistema GDE ... ", consideramos que se trata de
una aseveracion connotativa, inmotivada e incorrecta. En tal
sentido, corresponde a la AGN mostrar la evidencia formal ala
observacion descripta si el objetivo no fuere hacer uso de recursos
temerarios en el informe en cuestion y restarle solidez y coherencia
a las fundamentacion generales sobre las buenas practicas, tan
reiteradas veces sefialadas a lo largo del informe mencionado.

Asimismo, se aclara que el equipo de la Secretaria de
Modernizacion liderado por el Secretario, la Subsecretaria, el
Director Nacional yla Directora Nacional recomiendan a los
entes que asumen el desafio de tener una instalacion local de GDE
que posean un equipo técnico sélido profesional y a la altura de la
complejidad del sistema y su dimensionamiento y que ninguno de
nosotros ha recomendado jamas ni de manera informal ni formal
la contratacion de ninguna empresa en especial.

La aseveracidon de esta
auditoria se apoya en el curso
de administradores del
Sistema GDE tomado en el
INAP, que coincide con lo
expresado por uno de los
usuarios entrevistados
durante la auditoria, cuando
se le consultd sobre el
esquema de mantenimiento
del cédigo fuente para los que
estan en los ecosistemas
locales.

No obstante, a los efectos de
no conducir a eventuales
generalizaciones, se elimina
el pasaje: “A su vez, la
Secretaria de Gobierno de
Modernizacion le sugiere y
recomienda al organismo
usuario la contratacion de la
empresa Everis Argentina
S.A.  para el soporte
correctivo y evolutivo sobre
el sistema GDE.”
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Seccion del Informe

Comentario del Auditado

Analisis del Comentario

Asimismo, puede la AGN comprobar que varias de las entidades
que hoy tienen wuna instalacion operativa de GDE han logrado
hacerlo de manera autéonoma, o han contratado diferentes
empresas.

3.3. Parrafo N’ 6 Estos tres ecosistemas pueden intercambiar
informacion a través de la herramienta de interoperabilidad,
denominada INTEROPER.AR. Esta herramienta permite la
interoperabilidad y el intercambio seguro de datos entre sistemas
informaticos. Se la puede utilizar para facilitar, entre otros, la
gestion de oficios judiciales, la tramitacion interna que requiere de
informacion disponible en otro organismo, o el suministro a
terceros de informacion en forma agil, segura y con valor legal
(Resolucion 19/18 de la Secretaria de Modernizacion
Administrativa).

Enrelacion ala mencion dela posibilidad de intercambiar a través
de interoperabilidad advertimos una confusion en el detalle del
informe. Los ecosistemas GDE de cada instalacion tienen la
posibilidad de interoperar documentos y actuaciones entre si.

Esto es a través del modulo de interoperabilidad de GDE.

Por ejemplo, hoy la Ciudad de Buenos Aires le envia todas las
notificaciones de veredas rotas a la empresa A YSA a través de GDE.
La herramienta Interoper.ar mencionada en la informe AGN es otra
herramienta externa a GDE. Se trata de un hub de interoperabilidad
de datos formalizado a través del Decreto 1273/16 y Resolucion
SMA 19/18, que fue inspirado en el Xrode de Estonia o hub de
interoperabilidad de UK que no fue objeto de esta auditoria porque
no se considera parte arquitectonicamente integrante de GDE.

A efectos de precisar el pasaje
del informe, se redacta del
siguiente modo: “Estos tres
ecosistemas pueden
intercambiar informacion a
travées del modulo de
interoperabilidad del GDE,
herramienta que permite la
interoperabilidad  y el
intercambio  seguro  de
datos.”

4.1.1 La Arquitectura de software del Sistema GDE no posee en su
diserio una solucion tecnologica que permita a los organismos
usuarios de los ecosistemas APN y Cloud seguir ejecutando los
procesos administrativos criticos ante una indisponibilidad del
sistema.

Las buenas practicas para el disefio y desarrollo de software sefialan
la necesidad de traducir los requerimientos de las organizaciones y
sus procesos criticos a una especificacion de disefio de alto nivel
para la adquisicion o construccion del software, teniendo en cuenta
las directivas tecnologicas y la arquitectura de informacion que
requiera la dindmica operacional de la organizacion a nivel de
procesos, de concurrencia (cantidad de usuarios accediendo en

En relacion a la mencion que el sistema GDE no posee otro sistema
alternativo de contingencia al que hace este punto. Entendemos la
observacion como desde el punto de vista general que la
bibliografia de las buenas practicas generalistas de los sistemas.
Sin embargo, para esta gerencia de proyecto constituyé un pilar
decisional  clave la defensa de un Unico sistema de alta
disponibilidad.

Tanto parala Secretaria de Gobierno, Modernizacién y en conjunto
con la Secretaria de Fortalecimiento e Integridad, la Secretaria
Legal y Técnica, SI GEN y Hacienda que conforman el Comité de
Reforma Administrativa se consideré un unico sistema con una
Unica numeracion que garantice la transparencia puesto que una de

La aseveracion de esta
auditoria esta orientada a
garantizar la disponibilidad
del Sistema GDE en los
organismos usuarios, o bien,
propiciar la implementacion
de una solucién tecnologica
local que permita a los
organismos usuarios de los
ecosistemas APN y Cloud
seguir ejecutando los
procesos administrativos
criticos ante una
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Seccion del Informe

Comentario del Auditado

Analisis del Comentario

simultaneo al sistema) y de procesamiento de grandes volimenes
de informacion (CoblIT 4.1 - “Adquirir e Implementar” y procesos
relacionados con las técnicas de administracion de macrodatos).

El sistema GDE no esta disefiado para que los organismos usuarios
de los ecosistemas APN y Cloud  puedan —al menos
temporariamente- operar el sistema en modo local, por lo que
quedan sin acceso al sistema ante una denegacion de los servicios
brindados en forma centralizada por la Secretaria de Modernizacion
Administrativa.

Frente a la consulta respecto a la existencia de una solucion
tecnologica alternativa (aplicativo alternativo) ante una posible
interrupcion o denegacion del sistema GDE por cuestiones técnicas,
la respuesta del auditado fue negativa y expres6 que un aplicativo
alternativo seria contrario a la normativa vigente , y que los
procedimientos de contingencia para que los usuarios puedan seguir
operando se dan en el marco de los lineamientos de fondo
establecidos en la Ley 19.549 de Procedimiento Administrativo y
su Decreto Reglamentario (Decreto 1759/72 T.O. aprobado por
Decreto 894/2017). Asimismo, respecto de los particulares, el
auditado entiende que una eventual indisponibilidad del sistema
GDE no afecta sus derechos ya que de acuerdo al nuevo Reglamento
de Procedimientos Administrativos pueden presentar escritos ante
las mesas de entradas, las representaciones diplomaticas o mediante
la plataforma de tramites a distancia (TAD). El auditado indico que,
dado que la normativa prevé la alternativa de presentar escritos en
soporte papel para los particulares, ante una eventual caida del
servicio, corte de luz, inundacion o cualquier evento de fuerza
mayor, no los afectaria, ademas de resultar de aplicacion supletoria
el Codigo Procesal Civil y Comercial de la Nacion. Y, respecto de
los usuarios internos, en caso de ser necesario, la mesa de ayuda

las précticas que se busco eliminar fue la de la multiple numeracion
local dispersa, frente a la enorme dimension de usuarios,
organismos, eventualidades, eventos, caracteristicas particulares o
condiciones particulares inverificables que podrian esbozar para el
no utilizamiento del sistema unico. Asimismo, se reitera que la
arquitectura del sistema GDE es una arquitectura modular lo que
beneficia las operaciones multiples. Vamos a seguir trabajando
sobre la alta disponibilidad del sistema porque creemos que es el
camino y vamos a seguir trabajando con los organismos para la
mejora de las redes locales. Sin duda, a lo largo del informe de
auditoria de referencia este tema es recurrente, pero, como diremos
en varias oportunidades también, consideramos que la energia y los
recursos debemos ponerla en la consolidacion y no en la dispersion
de esfuerzos.

Existen procedimientos y se trabaja permanentemente en mantener
la alta disponibilidad de GDE. La Direccion Nacional de
Administracion de Sistemas y Firma Digital provey6 al equipo
auditor el documento Continuidad del Servicio Switcheo al Sitio
de Contingencia ( reconocido por los auditores como un
procedimiento técnico y operativo para una pronta recuperacion y
ante una posible interrupcion o denegacion de los servicios) y se
encuentra elaborando el extenso documento "Plan de Recuperacion
ante desastres".

Asimismo, se analizaron las practicas en esta materia de los bancos
y observamos que dado la imposibilidad practica de garantizar la
ubicuidad de las transacciones y numeraciones jamas —se
implementaron sistemas alternativos sino que la tendencia en
sistemas transaccionales tan voluminosos en operaciéon y usuarios
ciudadanos de volumenes parecidos como es nuestros caso habia
experiencias que habian desestimado totalmente el sistema
alternativo.

indisponibilidad del sistema,
tal como se expresa en 5.1.1.

Va de suyo que cualquier
procedimiento alternativo se
torna trivial conforme se
garantice la alta
disponibilidad, aspecto sobre
el cual el auditado manifiesta
estar trabajando.

Se mantiene el hallazgo.

61




INFORME DE AUDITORIA

Seccion del Informe

Comentario del Auditado

Analisis del Comentario

estd capacitada para asistirlos indicando las instrucciones y
procedimientos correspondientes.

Analizados los antecedentes, no se advierte que la existencia de una
solucion tecnoldgica alternativa ante una indisponibilidad del
sistema sea contraria a la normativa vigente, sino que no se
encuentra prevista y se recurre a la aplicacion de las normas de
fondo de Procedimiento Administrativo que remiten a la
tramitacion escrita en soporte papel y posterior digitalizacion.

Que los organismos usuarios, ante la denegacién de acceso al
sistema, no dispongan de una solucion tecnologica de contingencia
que les permita continuar con la ejecucion de sus procesos
administrativos que por normativa deben ser gestionados a través
del sistema GDE (como la firma digital de actos administrativos por
parte de los funcionarios competentes), pone en riesgo la
disponibilidad de la informacion y la continuidad de los procesos
administrativos y operativos criticos de los organismos usuarios.
Ante un escenario de interrupcion del sistema, los organismos
usuarios deben recurrir a procedimientos administrativos manuales
con tramitaciones en papel o esperar a que se reestablezca el
servicio, situacion que se contrapone con los principales objetivos
del sistema, expresados en la normativa aplicable (Dec. 561/2016 y
ccs), entre los que se encuentran la despapelizacion, acelerar los
tramites y dotar a los organismos de una herramienta moderna para
elevar la calidad de la gestion con mayores niveles de eficiencia,
transparencia y accesibilidad (sobre la estabilidad del sistema, véase
hallazgo 4.3.6).

Ademas, es importante aclarar que si bien GDE tiene
aproximadamente  200/240.000  usuarios  internos. tenemos
registrados al dia de hoy operaciones con 1.5 millones de

ciudadanos y una proyeccion de 3Millones para el 2020 sobre la
base del mismo sistema puesto que TAD es la parte externa visible
pero es GDE quien opera.

En tal sentido, trabajamos para la alta disponibilidad del sistema.
Sin embargo, hemos detectado muchisimas falencias de redes
locales de los organismos que tomamos el compromiso de ayudar
a detectar y consideramos que tal como establece su informe, frente
auna interrupcion del servicio. existe la posibilidad de recurrir al
procedimiento administrativo manual y formalizar esas acciones al
tiempo de la restauracion del servicio. Sin duda, se ha ganado
muchisimo tiempo en la eliminacion de mesas de entradas,
cadeteria, trabajos de impresion, envio, es tanta la ganancia de
tiempo adquirida, asimismo como los beneficios de explotacion
de la informacion y de la certeza de la ubicuidad que no
consideramos un problema la falta de un sistema alternativo. En
realidad consideramos que estamos en una etapa de proyecto de
consolidacion y emprolijamiento y que debemos invertir tiempo.
energia yrecurso en la garantia de la alta disponibilidad, asi como
en el acompafiamiento técnico con los organismos para que tengan
una red local y distribucion soélida.

4.1.2 La Direccion Nacional de Administracion de Sistemas y
Firma Digital, dependiente de la Secretaria de Modernizacion
Administrativa, que tiene a cargo la gestion y administracion de la
infraestructura tecnologica del sistema GDE, no cuenta con un
Plan de Recuperacion de Desastres formalizado y debidamente
comunicado. Este escenario implica un riesgo critico y de alto

Existen procedimientos y se trabaja permanentemente en mantener
la alta disponibilidad de GDE. La Direccion  Nacional de
Administracion de Sistemas y Firma Digital proveyd al equipo
auditor el documento Continuidad del Servicio Switcheo al Sitio
de  Contingencia (reconocido por los auditores como un
procedimiento técnico y operativo para una pronta recuperacion y

La respuesta del auditado no
contradice lo expuesto por
esta auditoria.

Se aclara que el documento
DRP-001, “Continuidad del
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impacto sobre la disponibilidad del sistema GDE ante una
interrupcion de los servicios de TI, sobre los cuales el Sector
Publico Nacional tiene una alta dependencia.

A partir del analisis realizado sobre la documentacion provista por
la Direccion Nacional de Administracion de Sistemas y Firma
Digital (DRP-001, “Continuidad del Servicio — Switcheo al Sitio de
Contingencia”), se verifica que tal documento es un procedimiento
técnico y operativo para una pronta recuperacion ante una posible
interrupcion o denegacion de los servicios principales. Sin embargo,
debido a que es un procedimiento de acciones internas de las areas
de infraestructura tecnoldgica, no cumple con los requerimientos
formales de un plan de recuperacion de desastres que asegure la
continuidad de los servicios de TI que dan soporte al sistema GDE.

En funcion de lo que establecen las buenas practicas en la materia
(ISO 22.301, directrices para garantizar la Continuidad del
Negocio; ISO 24.762, directrices para asegurar la Continuidad de
los Servicios de TI; ISO 27.001, Sistemas de gestion de la seguridad
de la informacion; CoblIT 4.1, proceso DS4 - Garantizar la
continuidad del servicio) un Plan de Recuperacion de Desastres
(DRP, por sus siglas en inglés) es un proceso de recuperacion que
cubre los datos, el hardware y el software critico, para que un
negocio pueda comenzar de nuevo sus operaciones en caso de un
desastre natural, causado por errores humanos, debido a un
ciberataque o debido a ataques causados por terceros de cualquier
tipo que atente contra la continuidad de la organizacion. En este
proceso no solo intervienen las areas técnicas responsables de su
ejecucion sino también las areas criticas de la organizacion, incluida
la alta direccion, que deben formar parte de un comité de crisis para
actuar al momento de su activacion. Segin las mejores practicas
anteriormente indicadas, un Plan de Recuperacion de Desastres

ante una posible interrupcion o denegacion de los servicios) y se
encuentra trabajando el plan formal de Recuperacion ante desastres".

Servicio — Switcheo al Sitio
de Contingencia”, provisto
por la Direccién Nacional de
Administracion de Sistemas y
Firma Digital, no cumple con
los requerimientos de un plan
de recuperacion de desastres
que asegure la continuidad de
los servicios de TI que dan
soporte al sistema GDE, de
acuerdo a lo que establecen

las buenas practicas
correspondientes a  esta
cuestion (ISO 22.301,

directrices para garantizar la
Continuidad del Negocio;
ISO 24.762, directrices para
asegurar la Continuidad de
los Servicios de TI; ISO
27.001, Sistemas de gestion
de la seguridad de 1la
informacion; CoblT 4.1,
proceso DS4 - Garantizar la
continuidad del servicio), tal
como se expone en el cuerpo
del hallazgo.

Se mantiene el hallazgo.
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debe contener, desarrollar y ejecutar como minimo los siguientes
pasos:

a) desarrollar una politica de continuidad del negocio,

b) realizar una evaluacion de riesgos,

¢) realizar un analisis de impacto al negocio,

d) desarrollar estrategias de recuperacion y continuidad del negocio,
) concientizar, capacitar y probar los planes,

f) mantener y mejorar el plan de recuperacion ante desastres.

La consideracion de este plan ofrece la ventaja de responder de
forma planeada y proactiva ante una catastrofe y minimizar su
impacto en los objetivos y mision de la Secretaria de Gobierno de
Modernizacion como organismo administrador del sistema GDE, y
de todos los organismos del Sector Publico Nacional usuarios del
sistema.

Hlustracion N° 3 — Etapas de un DRP
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Que la Direccion Nacional de Sistemas y Firma Digital,
dependiente de la Secretaria de Modernizacion Administrativa, a
cargo de la gestion y administracion de la infraestructura
tecnolégica del sistema GDE, no cuente con un Plan de
Recuperacion de Desastres acorde a lo que establecen las buenas
practicas y su correspondiente plan de pruebas, documentacion de
simulacros y ajustes continuos, pone en riesgo la disponibilidad
del sistema GDE del cual es usuaria y sobre el cual tiene una alta
dependencia en sus procesos administrativos y operativos el Sector
Publico Nacional.

4.1.3 No se encuentran formalizados los acuerdos de niveles de
servicio entre la Secretaria de Gobierno de Modernizacion y los
organismos usuarios del sistema GDE del Sector Publico Nacional,
tanto a nivel de infraestructura tecnologica como a nivel de
disponibilidad del sistema, por lo que resulta imposible asegurar y
medir el estandar de servicio de TI provisto por la Secretaria de
Gobierno de Modernizacion en el marco del sistema GDE.

La infraestructura tecnoldgica, las telecomunicaciones y la
disponibilidad del sistema GDE que brindan servicios a los
organismos usuarios alcanzados por los ecosistemas APN y Cloud
, son gestionados por la estructura técnica de la Secretaria de
Gobierno de Modernizacion.

Si bien las condiciones generales del servicio de soporte se cumplen
con razonabilidad, no se encuentran documentados y formalizados
los acuerdos de niveles de servicios ofrecidos por la Secretaria de
Gobierno de Modernizacion y los requeridos por los organismos
usuarios, que permitan garantizar la demanda de disponibilidad
tecnologica que necesitan los procesos operativos de esos
organismos en el uso diario del sistema GDE, tal como, por
ejemplo, lo establece ITIL en el capitulo “Gestiéon del Nivel de
Servicio” para la negociacion de los acuerdos de Nivel de Servicio

En relacion al punto que menciona el informe de AGN: "No se
encuentran formalizados los acuerdos de niveles de servicio entre
la Secretaria de Gobierno de Modernizacién y los organismos
usuarios del sistema GDE del Sector Publico Nacional, tanto a nivel
de infraestructura tecnoldgica como a nivel de disponibilidad del
sistema, por lo que resulta imposible asegurar y medir el estandar
de servicio de TI provisto por la Secretaria de Gobierno de
Modernizacion en el marco del sistema GDE .

El informe mencionado de la AGN expresa "una carencia de
compromiso" e infiere que existe una "administracion informal de
la puesta a disposicion de los activos tecnologicos".

Al respecto, es importante mencionar que el compromiso se
evidencia en el sistema de atencion y monitoreo 7x24 que tiene
implementado la Secretaria de Modernizacion Administrativa; la
formalidad se evidencia en las mas de 300 normas que constituyen
el marco juridico de la Administracion Electronica y la Gestion
Documental Electronica, y que entre otros aspectos, expresa los
deberes y obligaciones de todos los actores ele la administracion
con respecto a GDE.

Un ciimulo de normas expresan las competencias, misiones y
funciones Secretaria de Modernizacion, la Subsecretaria de Gestion

La labor de auditoria se
funda en distintos criterios,
entre ellos por supuesto los
normativos vy,
fundamentalmente, las
buenas practicas de TI, de
ningun modo sustituibles
entre si. La propia ONTI de
la Secretaria de Gobierno de
Modernizacion, en el
Decalogo TIC (ver. 1.0.3 —
13-Ago-2018),
“Lineamientos y mejores
practicas para elaborar
requerimientos de soluciones
de tecnologias de la
informacion y comunicacion
en el Estado”, recomienda la
suscripcion de acuerdos de
niveles de servicio:
“Establecé un nivel de
acuerdo de servicio que se
corresponda con el objetivo
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(SLA) con los organismos usuarios y disefiar servicios de acuerdo
con los objetivos propuestos.

La carencia de un compromiso plasmado en un Acuerdo de Nivel
de Servicio impide a ambas partes asegurar la calidad y
principalmente la medicion de los alcances pactados del servicio en
aspectos tales como tiempo de respuesta, disponibilidad horaria,
documentacion disponible, personal asignado al servicio, etc., lo
que indefectiblemente conduce a una administracion informal de la
puesta a disposicion de los activos tecnologicos gestionados por la
Secretaria de Gobierno de Modernizacién a la comunidad usuaria
del sistema GDE en el Sector Publico Nacional.

Administrativa, las Direcciones Nacionales y demas Direcciones
simples que les reportan y por dende su deber ante los usuarios.

Ademas, un conjunto de Leyes, Decretos, Resoluciones y
Disposiciones, le garantizan tanto a la administracion como al
administrado poder tramitar en forma electrénica y remota en un
marco se seguridad juridica y tecnologica.

Es decir, todos los sistemas que implementa la Secretaria de
Modernizacion ~ Administrativa poseen un marco normativo
especifico y reglas formales para la administracion de estos
sistemas. En este sentido, creemos que la informacion de la
Administracion debe estar alojada tnicamente en sistemas oficiales
reconocidos y comunicados por norma y asi lo hemos hecho en el
caso de GDE y el resto de los sistemas implementados por la
Secretaria.

Entendemos que por las caracteristicas de derecho del Sector
Publico Nacional, lo que rige en forma primaria la relacion entre
los Organismos de la Administracion Publica son las normas de
fondo.

Por todo lo expuesto, interpretamos que la relacion entre los
Organismos y quienes administran GDE, sus activos de informacion
y los millones de documentos, transacciones, y los niveles de
servicios, estd plasmada en las mas de 300 normas de GDE.

Ahora bien, también interpretamos que son las mismas normas que
rigen al Sector publico Nacional las que las que nos indican en
qué casos corresponde  firmar acuerdos. En estos casos,
efectivamente se han firmados diversos acuerdos o convenios cuyos
modelos se adjuntan.

de la solucion y el impacto
en el negocio que provoca su
indisponibilidad. Considera
los tiempos y mecanismos de
respuesta ante problemas de
distintos niveles de criticidad
asi como las penalidades por
incumplimiento (...)”.

La razén de ser de estas
buenas practicas radica en la
necesidad de evitar los
efectos negativos de su no
aplicacion, tales como la
carencia de formalizacion del
servicio provisto, lo que
conduce a una
administracion informal de la
puesta a disposicion de los
activos tecnologicos
gestionados, lo que no
constituye una inferencia,
sino un riesgo concreto sobre
el que es necesario
reflexionar.

Se mantiene el hallazgo.
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Asimismo, en pleno cumplimiento de las normas vigentes, se han
firmado acuerdos de niveles de servicios con los proveedores de
servicios.

Por tltimo, es importante para nosotros destacar que, dentro del
administracion publica nacional. asi como la Ciudad de Buenos
Aires, la Provincia de Buenos Aires y algunas otras provincias que
tenemos contacto fluido no hemos encontrado ninguna experiencia
de acuerdos de nivel de servicio para el uso de sistemas
transversales de modalidad obligatoria como es el caso de GDE. Tal
condicion nos hizo reflexionar y preguntarnos sila necesidad de
un acuerdo de nivel de servicio se tratara de una buena practica
propia del mundo corporativo en una relacion clientelar sin sentido
extrapolacion a la logica gubernamental sistemas transversales
provistas por organismos nacidos para tal mision.

4.1.4 La Direccion Nacional de Administracion de Sistemas y
Firma Digital, dependiente de la Secretaria de Modernizacion
Administrativa, que tiene a cargo la gestion y administracion de la
infraestructura tecnologica del sistema GDE, no ha implementado
politicas y procedimientos formales de pruebas periddicas de
restauracion de los backups de las bases de datos y documentos
digitales del sistema GDE y su respectiva documentacion de
resultados obtenidos. La carencia de esta prdctica pone en riesgo
la disponibilidad de la informacion del sistema GDE en el Sector
Publico Nacional.

Los procedimientos operativos no establecen periodos formales
para realizar pruebas de restauracion y documentarlas.

Las buenas practicas sobre politicas y procedimientos de backups y
pruebas de restauracion establecen que es necesario someter a la
solucion de backup y recuperacion de datos a pruebas periodicas

Actualmente, la base de datos se restaura una vez por mes. Los
documentos, por sus caracteristicas se replican en linea en tres
lugares storage.

La Direccion Nacional de
Administracion de Sistemas
y Firma Digital, dependiente
de la Secretaria de
Modernizacion
Administrativa, que tiene a
cargo la gestion y
administracion de la
infraestructura tecnologica
del sistema GDE ha
respondido a esta auditoria
en el cuestionario
“Infraestructura tecnologica
GDE” que los documentos
relacionados con las politicas
y procedimientos de back-
ups son: i) Bkp-002

67




INFORME DE AUDITORIA

Seccion del Informe

Comentario del Auditado

Analisis del Comentario

con la debida documentacion de los resultados obtenidos en ellas.
Estos test deben poner a prueba el funcionamiento de la tecnologia
utilizada, siendo ésta la unica forma de detectar y resolver posibles
fallos antes de que tenga lugar un incidente real (ISO 27.001
Aspectos de seguridad - Informacién para la gestion de continuidad
de negocio y CoblIT 4.1, DS4).

La falta de politicas y procedimientos formales sobre pruebas de
restauracion de los backups pone en riesgo la disponibilidad de la
informacion del sistema GDE para el Sector Publico Nacional ante
un incidente que requiera su aplicacion.

Resguardo PDFs GDE; ii)
Bkp-003 Resguardo Base de
Datos Oracle V4.

Estos procedimientos
operativos no establecen
periodos formales para
realizar pruebas de
restauracion y la
documentacion de los
resultados de las pruebas.

El auditado no brinda
documentacion que permita
revisar lo expuesto por esta
auditoria.

Se mantiene el hallazgo.

4.1.5 Los servicios de desarrollo de software, pruebas de
programacion y de control de calidad de la produccion de software
para todos los modulos del sistema GDE estan tercerizados en un
unico proveedor, lo que implica un riesgo en la continuidad del
servicio evolutivo, adaptativo y correctivo del sistema GDE
utilizado por organismos usuarios del Sector Publico Nacional.

Los servicios que integran el ciclo de vida del desarrollo del sistema
GDE se encuentran tercerizados en el proveedor Everis Argentina
S.A., siendo el tUnico proveedor a cargo de la produccion y
mantenimiento continuo del sistema.

La tercerizacion del servicio de desarrollo y mantenimiento de un
sistema critico como lo es el sistema GDE en un unico proveedor
implica un riesgo con alto impacto sobre la disponibilidad del

Somos conscientes de los riesgos que implica la tercerizacion de
la producciéon de codigo en un tnico proveedor.

Considerando esta condicion se ha generado una nuevo concurso
publico multirenglon a través del expediente 2019-9478790-APN-
MM#IGM bajo la orbita del préstamo Banco Mundial.

La respuesta del auditado no
contradice lo expuesto por
esta auditoria.

Respecto del concurso
mencionado, por tratarse de
hechos nuevos, que no
pertenecen al periodo
auditado, seran objeto de
analisis en futuras labores de
auditoria.

Se mantiene el hallazgo
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sistema en los ecosistemas APN y Cloud, a partir de las siguientes
eventualidades: i) quiebra del proveedor; ii) decision corporativa de
cierre de la compaiiia; iii) cambios en la estrategia comercial de la
compaiiia, que impliquen modificar y/o cancelar las lineas de
prestaciones de servicios comprometidas; iv) decision del
proveedor de no invertir en investigacion y desarrollo perdiendo
habilidades sobre los nuevos avances tecnologicos, afectando el
proyecto evolutivo del sistema; v) pérdida del control y
comprension de los alcances del servicio contratado por parte del
cliente (Secretaria de Gobierno de Modernizacion) a lo largo del
tiempo, etc.

Las buenas practicas para la administracion de servicios de
terceros y para la administracion de riesgos de proveedores
(COBIT 4, DS2) establecen las pautas para asegurar que los
servicios provistos por terceros cumplan los requisitos del
negocio. En este caso, la total dependencia en un nico proveedor
a cargo del servicio de desarrollo y mantenimiento evolutivo,
correctivo y adaptativo del sistema GDE, sin contemplar una
adecuada transferencia de conocimiento, condiciona a la Secretaria
de Gobierno de Modernizacion -que no cuenta con personal
técnico involucrado en ese servicio- en un proceso complejo y de
alto impacto respecto a la responsabilidad que les cabe a los
funcionarios de la Secretaria como contratantes ante la
degradacion o cancelacion repentina de este servicio
completamente tercerizado.

4.1.6 Las limitaciones existentes en las funcionalidades y en los
motores de busquedas de informacion del sistema GDE generan
que los procesos de trabajo que ejecutan las dareas operativas de
los organismos usuarios no ofrezcan la disponibilidad de la
informacion en tiempo y forma, y provocan que los flujos de trabajo
propuestos por el sistema GDE sean ineficientes para responder a
las necesidades de los organismos usuarios.

1. Necesidad identificada, relevada, analizada y definida. Debe
planificarse, fecha probable Octubre

2019.

ii. Necesidad identificada, relevada, analizada, definida vy
planificada para Septiembre 2019.

iii. Nuestra politica de seguridad impide subir archivos

Respecto del item vii, el
auditado no brinda
documentacién que permita
revisar lo expuesto.

Para el resto de los items, la
respuesta del auditado no

69




INFORME DE AUDITORIA

Seccion del Informe

Comentario del Auditado

Analisis del Comentario

Esta auditoria constaté la existencia de inconvenientes en la
disponibilidad de la informacion debido a las limitaciones sefialadas
en el acapite, que impactan sobre los procesos de trabajo de los
organismos usuarios.

Como lo indica el siguiente grafico, solo el 23% de los usuarios
muestreados consideran que las funcionalidades que ofrece el
sistema para dar soporte a su operatoria diaria cubren totalmente sus
necesidades.

Grafico N° 1 - Funcionalidades del sistema para dar soporte a su
operatoria diaria

Cubren No cubren
algunas .
ninguna de
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necesidade las
s necesidade
0,

17% 3%
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medianam totalmente
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comprimidos. Los casos de uso se resuelven utilizando otras
parametrizaciones de extension de archivo y de peso por archivo.

El funcionamiento no es incorrecto. Para evitar lo observado GDE
debiera cambiar el nombre de uno de los archivos alterando lo
definido por el usuario. Se considera que lo mejor es que el usuario
nombre e identifique los ficheros que se resguardan en RUDO.

v. El tamafio de los archivos adjuntos es configurable en cada tipo
de documento. La administracion central define los pesos
correspondientes a cada tipo de archivo de acuerdo con el
relevamiento con el usuario y la naturaleza conceptual y de uso de
cada tipo de documento.

vi. El funcionamiento es el indicado. EI ajuste no se encuentra
planificado.

vll.Existen mas de mil tipos documentales entre los cuales se
cuentan documentos con posibilidad de subir audio y video de
acuerdo al concepto para el que fue creado. por ejemplo "Informe
Multimedia".

vl11. Necesidad identificada, relevada, analizada,
planificada para Septiembre 2019.

definida y

ix. La fecha a la que hace referencia puede ser incluida en el marco
del texto administrativo de acuerdo a la competencia de cada agente
tramitador, no resulta bloqueante el hecho de que no sea un
parametro en GDE. Adicionalmente, es habitual el uso de un
formulario controlado vinculado al documento para cargar fechas
de vencimiento o algin otro valor de fecha y lograr el control y
seguimiento de de la documentacion. En el caso particular de los
tramites y Expedientes la regla es taxativa y esta plasmada

contradice lo expuesto por
esta auditoria.

Se mantiene el hallazgo.
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Fuente: encuesta realizada por esta auditoria a usuarios del GDE.

Los inconvenientes relacionados con las funcionalidades ausentes
detectadas en las visitas a los organismos usuarios del sistema son
los siguientes: 1) la busqueda de expedientes no permite localizar un
expediente electronico a partir de uno de sus GEDOs vinculados,
por lo que los usuarios se ven compelidos a generar planillas o
listados manuales para poder localizar un GEDO dentro de un
expediente; ii) no se puede subir mas de un archivo a la vez a los
GEDQOs; iii) no permite adjuntar archivos comprimidos (ZIP o
RAR) a un expediente o GEDO ni como archivo de trabajo ni como
archivo embebido ; iv) no se pueden cargar documentos con el
mismo nombre aunque sean documentos diferentes (por ejemplo,
documentos que tienen el mismo nombre y extension pero que se
cargan en carpetas diferentes por tratar de temas diferentes); v)
algunos tipos de documentos tienen limitacion en cuanto al tamafio
del archivo a adjuntar al GEDO; vi) cuando el sistema lista los
GEDOS de los expedientes en la consulta de expedientes, el usuario
no sabe si el GEDO tiene adjuntos hasta que los visualiza; vii) no
se permite la carga de archivos de audio o video, que resultan
elementos de trabajo claves en algunos organismos; viii) el sistema
no guarda el progreso de la carga de datos, por lo que ante una caida
o corte se deben volver a cargar los datos o documentos; ix) el
sistema no contempla el uso de la fecha valor , solo cuenta con la
fecha de ingreso efectivo del expediente/documento al sistema; x)
el sistema GDE no se encuentra homologado para que sea utilizado
por personas no videntes , excluyendo de la operatoria sobre el
mismo a los agentes del Sector Publico Nacional con esta limitacion
y que podrian ser usuarios del sistema. De igual manera, quedan
excluidos los ciudadanos no videntes que podrian utilizar el modulo
TAD.

formalmente en el Reglamento de Procedimiento Administrativo,
Decreto 894/2017, "ARTICULO 25.- Presentacion de escritos, fecha
y cargo.

a. Todo escrito inicial o en el que se deduzca un recurso podra
presentarse a través de la plataforma electronica de Tramites a
Distancia (TAD), en la mesa de entradas o receptoria del
organismo competente o podran emitirse por correo. El sistema
electronico dejara constancia de la fecha y hora de presentacion
de los escritos realizada por los particulares en dicha plataforma
electronica y de los actos producidos por los usuarios de dicho
sistema."

La mejora se encuentra en relevamiento en el marco de GDE Mobile.
Atn no esta definido el cronograma de implementacion.
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Segtin el marco de buenas practicas, las soluciones de TIC necesitan
ser identificadas, desarrolladas o adquiridas, asi como
implementadas e integradas en los procesos de la organizacion, de
manera que una vez implementadas trabajen adecuadamente y que
los cambios producidos no afecten a las operaciones actuales de la
organizacion (CoblT 4.1, dominios “Adquirir e Implementar” y
“Entregar y dar Soporte”).

De acuerdo al analisis realizado, el flujo de trabajo propuesto por
el sistema GDE y sus procesos no satisfacen adecuadamente los
criterios de la informacion sobre efectividad, eficiencia y
disponibilidad, ya que en la mayoria de los casos no se cubren
totalmente las necesidades de los usuarios por no encontrarse la
informacion disponible cuando es requerida por los procesos
operativos de los organismos usuarios debido a las limitaciones
funcionales del sistema.

4.1.7 El sistema GDE no cuenta con informacion gerencial para
las distintas reparticiones de los organismos usuarios, limitando la
informacion para la toma de decisiones e impidiendo la gestion del
conocimiento de los organismos.

La ausencia de una herramienta de explotacion estadistica
incorporada al sistema GDE genera en los organismos usuarios la
necesidad de implementar sistemas manuales de exportacion y
explotacion de datos mediante la copia y tratamiento de la
informacion, técnicas que aumentan los riesgos de error y que
afectan a la integridad de informacion de gestion obtenida.

Ante el requerimiento de explotacion estadistica, algunos usuarios
implementan procedimientos manuales periféricos para su
tratamiento (en planillas de célculo, por ejemplo), siendo una
practica compleja toda vez que se ven obligados a realizar
busquedas manuales dentro del sistema GDE, expediente por
expediente o fecha por fecha, para recabar la informacion.

Enrelacién ala informacion gerencial podernos decir que tenernos
tableros de reportes:

Cualquier usuario de GDE perteneciente a la APN (incluidos PAMI
y ANSES) puede solicitar acceso a la herramienta de reportes de la
Secretaria de Modernizacion Administrativa (actualmente Tableau),
siempre y cuando lo solicite un usuario superior al interesado con
rango Director Nacional, equivalente o superior.

En un principio la solicitud se realizaba mediante una CCOO
dirigida al Director de Gestion de la Informacion con copia al
Director Nacional de Sistemas de Administracion y Firma Digital
perteneciente a la Secretaria de Modernizacion Administrativa del
ex Ministerio de Modernizacion de la Nacion, pero a partir de que se
implement6 la resolucion RESOL-2019-44-APN-SECMA#JGM se
realiza mediante el formulario FOABB perteneciente al sistema
GDE.

Lo observado por esta
auditoria se orienta a que el
Sistema GDE carece de
herramientas propias,
embebidas en el aplicativo,
para la explotacion
estadistica de la informacion
por parte de los usuarios que
lo requieran.

Lo indicado por el auditado
(Herramienta Tableau), es
una herramienta valida, pero
para cuyo uso se deben
formular requerimientos, con
su posterior evaluacion,
autorizacion, desarrollo de

72




Auditoria General de la Nacién

INFORME DE AUDITORIA

Seccion del Informe

Comentario del Auditado

Analisis del Comentario

Independientemente de la imprecision en la que recae este tipo de
operaciones, también se genera una interaccion innecesaria del
sistema que implica la pérdida de tiempo y de disponibilidad de
personal clave en los organismos que deben abocarse a esta tarea.

Las buenas practicas relacionadas con la gestion de procesos de
negocio establecen que los procesos y recursos de los organismos
deben ser monitorizados con el fin de conocer sus resultados,
rendimiento y comportamiento. De esta forma se permite
implementar en la organizacion un ciclo permanente y eficiente de
mejora continua y controlar efectivamente los procesos de negocio.
Asimismo, indican que deben minimizarse los riesgos derivados de
operaciones manuales dentro de un sistema de informacion,
alentando a la integracion de herramientas dentro del mismo marco
de trabajo. Esto permite evitar la duplicidad del dato en una
herramienta alternativa o paralela al sistema que originalmente lo
genera y contiene (BPM -Business Process Management-,
“Monitorizacion de Procesos y Recursos Empresariales™).

Cabe destacar que la Secretaria de Gobierno de Modernizacion, a
través de la Secretaria de Modernizacion Administrativa, ha
licenciado la herramienta de explotacion estadistica Tableau, con la
cual realiza explotacion estadistica para los distintos organismos
usuarios. Aun asi, las vistas o cortes de informacion que provee la
Secretaria de Modernizacion Administrativa son insuficientes y no
cumplen con las necesidades de cada organismo. En algunos casos
excepcionales, tras firmar acuerdos de confidencialidad con el
organismo usuario, la Secretaria de Modernizacion Administrativa
ha brindado acceso a la herramienta Tableau.

Para proceder al alta del usuario, cadauno de los interesados debera
firmar a través de GDE el documento Declaracion  de
Confidencialidad para Acceso a Reportes (abreviatura FODCR en
el sistema).

En la herramienta Tableau se puede acceder a reportes de los
modulos del sistema de Gestion Documental Electronica GDE
(RLM, GEDO, CCOO, EE, etc.) como asi también a reportes que
provengan de Formularios Controlados, sistemas de Compras y
Contrataciones (Cornpr.ar, Contratar), Recursos Humanos (LUE,
LOyS, SARHA, etc.), entre los cuales al dia de la fecha:

Se han generado 180 vistas especificas en Tableau (que incluyen
reportes estandar y a medida) para monitorear el volumen por tipo
de tramite, por grupo de trdmite, por reparticion, por jurisdiccion,
por usuario, la cantidad de expedientes por estado, analizar los
tiempos del proceso, analizar el flujo y el stock, trayectoria o
movimiento de los expedientes por tipo de tramites, entre otros
casos. Todos estos reportes permiten introducir filtros a fin de
potenciar la consulta y el analisis.

En relacion a Formularios Controlados se han generado 301 vistas
especificas.

Por otro lado, contarnos con reportes relacionados con Recursos
Humanos, Comprar y Contrataciones u otros realizados a medida
para Organismos puntuales los cuales suman 246 vistas.

Para el caso de los reportes a medida se debe completar un
documento funcional indicando la informacion a visualizar. Este
documento se evalua dentro del area, donde entre otros ternas se
comprueba que la informacion no se encuentre disponible en algiin

las vistas y puesta en
funcionamiento.

No se trata entonces de una
herramienta versatil
facilmente disponible y al
alcance de los usuarios del
GDE, por lo que
naturalmente recurren a
procesos periféricos.

Se mantiene el hallazgo.
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otro reporte ya existente, de aprobarse estos controles se procede a
la creacion del nuevo reporte. En el caso de ser necesario se generan
reuniones con el area interesada para despejar todas las inquietudes
que puedan llegar a surgir. Se apuntan los links tanto del documento
funcional como de un instructivo de como completar el mismo.

Documento Funcional
Instructivo Solicitud de Requerimientos

Algunos de los reportes estandar son los siguientes, en cada link
encontraran un pequeflo instructivo de cada uno de ellos:
Instructivo GDE - Busqueda de Expedientes

Instructivo GDE - Buzén de Tareas Pendientes

Instructivo GDE - Documentos Asociados a Expedientes
Instructivo GDE - Documentos y CCOO Instructivo GDE -
Estadisticas Detallado Instructivo GDE - Estructura

Instructivo GDE - Expedientes Electronicos Instructivo GDE -
Tiempos de Tramitacion Instructivo GDE - Tiempos por
Reparticion GDE- Cloud:

En https://cloud.reportes.gob.ar se encuentran disponibles reportes
para las versiones de GDE - Cloud en estos casos, debido a la
diversidad de cada uno de ellos, actualmente solo se disponibilizan
los reportes estandar.

4.1.8 Los Centros de Procesamiento de Datos de AR-SAT y del sitio
alternativo, destinados a los servidores del sistema GDE de los
ecosistemas APN y Cloud, no cumplen con algunas de las
condiciones necesarias para resguardar la seguridad fisica y logica
de los servidores y sus datos, lo que pone en riesgo la continuidad
del servicio del sistema GDE para el Sector Publico Nacional.

Segtin las especificaciones basicas establecidas en las normas ISO
27001 “Sistemas de gestion de la seguridad de la informacion” y en
las ANSI/BICSI 002, “Mejores practicas para el disefio y gestion de

Se adjunta nota IF-2019-47494811-APN-SSGA#JGM  sobre

respuesta de Arsat en este punto.

En respuesta a la auditoria llevada sobre el sistema GDEy en especial
referencia al punto 4.1.8

sobre los Centros de Datos de ARSAT (sitio primario y sitio
alternativo) se hace saber:

* CPD ARSAT (sitio primario)

La respuesta del auditado no
contradice lo expuesto por
esta auditoria.

Se mantiene el hallazgo.
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Data Centers” se debe realizar una gestion eficiente de los Centros
de Procesamiento de Datos para garantizar la disponibilidad y
confiabilidad de los servicios tecnologicos requeridos por los
objetivos claves de una organizacion.

En las visitas realizadas a los Centros de Procesamiento de Datos
donde se encuentran implementados los componentes de
infraestructura tecnologica que dan soporte al sistema GDE, se
verifico que:

* CPD AR-SAT (Sitio Primario)

- El equipamiento en AR-SAT que brinda servicios al sistema GDE
esta dividido en la sala 1 (primaria) y en la sala 2 (secundaria). En
ambos sitios el equipamiento se encuentra sin jaulas de proteccion
y aislamiento, condicién necesaria para garantizar la seguridad
fisica del espacio destinado al hosting del sistema.

- No posee camaras de video con control de movimiento instaladas
de forma dedicada al equipamiento que brinda servicios al sistema
GDE (se utilizan las genéricas que tiene instalada AR-SAT en cada
sala), solucién que seria deseable dado que estos entornos no
cuentan con la proteccion fisica arriba mencionada.

» CPD Sitio Alternativo

- E1 CPD no se encuentra cubierto por el encofrado adecuado segiin
Normas IRAM 3691 (relativa al uso seguro de andamios y
encofrados), ya que las paredes del sitio son de durlock (ver Anexo
I, fotografias N° 1 y 2).

- Si bien la puerta de acceso es accionada desde su interior por un
sistema antipanico, no es del tipo mantrap (ver Anexo I, fotografia
N° 3).

- No se cuenta con la certificacion de un estudio de peso. E1 CPD se
encuentra ubicado en un piso alto del edificio, situacion que
requiere estimar el peso maximo de la infraestructura tecnoldgica

En lo referente a la seguridad del mismo estese encuentra certificado
bajo la norma ISO

27001 que se corresponde con las mejores practicas en la materia,
como asi también la norma ISO 9001 para la gestion de la calidad de
los servicios ofrecidos, ambas revalidadas el 01/03/2019. A su vez,
se cuenta con la certificacion TIER 3 de disefio y construccion que
valida la disponibilidad del Centro de Procesamiento de Datos.

En cuanto al servicio brindado a GDE, correspondiente a un Housing
en alta disponibilidad, no existe una solicitud desde la Secretaria de
Modernizacion Administrativa para que los servidores de
procesamiento deban cumplir con las condiciones estipuladas en la
presente auditoria.

* CPD ARSAT (sitio alternativo)

El CPD mencionado ubicado en la calle Tucuman fue provisto
como sitio alternativo en modalidad de Housing para los entornos
de desarrollo, testingy contingencia. No obstante, el mismo se
encuentra en proceso de migracion de sus servicios de
procesamiento.
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alojada o posible de alojar en funcion de la capacidad maxima que
oftrece el sitio. En base a ese célculo se debe realizar un estudio para
asegurar que la estructura del edificio tiene la capacidad suficiente
para soportar ese peso.

- Falta un matafuego en la entrada del CPD para el resguardo de las
personas.

- El organismo no cumple con el procedimiento para completar en
su totalidad la planilla de acceso a proveedores (ver Anexo I,
fotografia N° 4).

- Se observa un deterioro generalizado por falta de mantenimiento:
o placas del techo que se encuentran sueltas o sin fijacion
(ver Anexo I, fotografia N° 5);

o bocas de salida de aires acondicionados sin rejilla deflectora , lo
que provoca la acumulacion de polvo en los servidores (ver Anexo
I, fotografias N° 6 y 7);

o una pared de durlock se encuentra rota, ademas de no constituir
una division segura para un CPD (ver Anexo I, fotografia N° 8).

Los aspectos observados incrementan el riesgo sobre la
disponibilidad de los servicios de infraestructura tecnolodgica que
requiere la disponibilidad del sistema GDE.

4.2.1 El sistema GDE no cuenta con procesos de integracion con
otros sistemas claves de los organismos usuarios, situacion que
impacta sobre la integridad, precision y exactitud de la informacion
proporcionada por el sistema.

La falta de integracion del sistema GDE con otros sistemas y bases
de datos de los organismos usuarios genera riesgos sobre la
exactitud de la informacion brindada por el sistema, a saber: i) los
datos personales del usuario, como CUIL/CUIT, sello y nombre del
superior jerarquico, es informacion que suministra el propio usuario
como parte del proceso de alta y que no cuenta con ningtin tipo de
validacion por parte del sistema para garantizar su exactitud; ii) el

GDE posee una extensa libreria de servicios que ha permito la
integracion de la plataforma de gestion documental electronica con
el resto de los sistemas transaccionales de la administracion.

Esta auditoria ha podido
constatar a través de sus
procedimientos, que los
casos descriptos no poseen
integracion con sistemas
claves, a lo que el auditado
no responde.

Se mantiene el hallazgo.
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sello, que forma parte complementaria de la identificacion del
usuario en su firma digital con certificado del sistema GDE, se carga
a partir de un menu desplegable que ofrece el sistema y que no
exige guardar relacion con el escalafon oficial de los organismos
usuarios, excepto en caso de los sellos de los niveles jerarquicos,
que son generados por la Administracion Central de la Secretaria de
Modernizacion Administrativa a partir de un acto administrativo
que avale su carga; iii) la falta de integracion del sistema GDE con
los sistemas de recursos humanos de los organismos usuarios genera
un riesgo potencial de seguridad en los procesos de baja de usuarios
en el sistema GDE dado el tiempo que transcurre entre la generacion
del acto administrativo que efectiviza la baja y la comunicacion al
Administrador Local -para el caso de los niveles inferiores-, o al
Administrador Central de la Secretaria de Modernizacion
Administrativa -para el caso de los niveles superiores-.

La situacion expuesta impacta sobre los siguientes criterios: i) el de
efectividad de la informacion, ya que podria no proporcionarse de
manera oportuna a partir de los inconvenientes con la
interoperabilidad entre ecosistemas o a partir de la carencia de
integracion con otros sistemas de los organismos usuarios, o incluso
a partir del extravio de informacion; ii) el de informacion
consistente, dada la posibilidad de que el usuario cambie su sello
sin validaciones o autorizaciones superiores, o que no se respete el
escalafon del organismo; iii) el de integridad de la informacion, ya
que podria presentarse informacion imprecisa e invalida en el caso
de que el sello no se corresponda con el escalafon oficial del agente
(Criterios de administracion de la informacion — Coblt 4.1).

Estas situaciones provocan pérdida de confianza por parte del
usuario sobre la integridad de la informacion generada por el
sistema GDE.
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4.2.2 En el sistema GDE no existen perfiles y funciones de auditores
externos y la herramienta del sistema que genera la exportacion de
informacion presenta limitaciones. Ambas cuestiones conducen a
restricciones en el acceso a la informacion para los auditores.

A partir de los relevamientos realizados en los organismos usuarios,
se ha podido constatar la negativa de estos organismos a habilitar
usuarios a auditores externos debido a que el sistema GDE no
contempla un perfil y funciones asociadas de solo lectura o consulta
de documentos electronicos asignable a roles de auditores dentro de
una jurisdiccion que se encuentra bajo un proceso de auditoria.

El Decreto 561/2016 establece la obligatoriedad del uso del sistema
GDE para todas las entidades y jurisdicciones enumeradas en el
articulo 8° de la Ley N° 24.156 de Administracion Financiera y de
los Sistemas de Control que componen el Sector Publico Nacional
(Articulo 2) que, segun la misma ley, constituye materia de la
competencia de control externo de la Auditoria General de la
Nacion. En este marco, el sistema GDE no deberia presentar
limitaciones de acceso en modo consulta a nivel jurisdiccional a la
informacion requerida por los procesos de auditoria externa a cargo
de la Auditoria General de la Nacion en los organismos usuarios del
sistema.

Esta situacion se contrapone a objetivos y disposiciones claves
contenidos en la Ley 27.275 de Derecho de Acceso a la Informacion
Publica, del Decreto 434/2016 que aprucba el Plan de
Modernizacion del Estado, del Decreto 561/2016 que aprueba la
implementacion del sistema GDE (y normativa concordante y
complementaria), que pueden resumirse en el logro de una gestion
estatal desarrollada en un marco de plena transparencia de sus
acciones, sujeta a rendicion de cuentas de lo actuado y que

En relacion a la interaccion de la AGN sobre el sistema GDE en
sus tareas de auditoria. Se reitera que las maneras de interaccion
fueron comunicadas por nota N0-2019-45555438-APN-
SECMA#JGM.

Asimismo, sobre la funcionalidad de "generar copia”, se aclara que
es correcto que no se informa si existen archivos de trabajo. Es
importante comprender que los archivos de trabajo no son parte
oficial constitutiva de las actuaciones. Es una funcionalidad
informal de ayuda entre usuarios pero por eso no son incorporados
en la funcionalidad de "generar copia".

También es correcto que no se informe si los documentos oficiales
vinculados a un expediente fueron también vinculados a otro
expediente. Las actuaciones son autoexplicativas y si no existe
ninguna asociacion entre expedientes generadas por la funcionalidad
de asociacion de expedientes no corresponde ningtin aviso sobre la
vinculacion ad hoc de determinados documentos en otras
actuaciones.

En relacion a la observacion sobre la dificultad y "empeoramiento”
de las condiciones preexistentes en papel sobre la tarea del auditor
nos resulta una aseveracion connotativa e incoherente con el
pronunciamiento sobre los beneficios del gobierno electrénico cito
en fojas 9, 1 O ypunto 3 del presente informe. Consideramos que
el proyecto GDE brinda mas informacion, mas transparencia y mas
datos a toda la administracion publica nacional, al tiempo que ofrece
hoy un mecanismo electrénico a distancia y automatico, tanto a
través de la modalidad de interoperabilidad entre ecosistemas AGN
y APN. como se aclara en la nota de referencia de esta Secretaria, o
bien a través de la funcionalidad ele generar copia que replica en
soporte electronico el mismo accionar que cumplia hoy la AGN

El auditado reconoce que el
sistema GDE carece de
perfiles y funciones de
auditores externos y que la
herramienta "generar copia"
para la exportacion de
informacion, presenta
limitaciones, por lo que
acepta el hallazgo. Discrepa
sin embargo con  sus
fundamentos.

La profusa normativa que
sustenta la implementacion
del GDE no responde a las
disposiciones de la Ley
24.156 de Administracion
Financiera y de los Sistemas
de Control del Sector Publico
Nacional (LAF), que
establece las estructuras de
control interno y externo, ni al
articulo 85 de la Constitucion
Nacional que asigna jerarquia
constitucional al  control
externo.

La normativa no considera en
particular los objetivos de la
LAF referidos al desarrollo
sistemas que proporcionen
informacion ~ oportuna y
confiable tanto para la gestion
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favorezca el efectivo ejercicio del derecho de acceso a la
informacion publica.

La herramienta del sistema GDE que actualmente proporciona
informacion a los auditores externos es la funcionalidad “Generar
Copia”, que debe ser ejecutada por un usuario del organismo
auditado. Esta funcionalidad presenta las siguientes limitaciones: i)
no informa si los GEDOs vinculados al expediente consultado
poseen archivos embebidos o de trabajo; ii) no informa si el
expediente consultado tiene archivos de trabajo vinculados; iii) no
informa si los GEDOs en el expediente consultado también estan
vinculados a otros expedientes.

Considerando el alcance de la herramienta "Generar Copia", aun
cuando los auditores pueden solicitar la informacion por medios
convencionales y de uso corriente hasta el momento (adjuntos a
notas en papel), la informacion eventualmente suministrada no
cuenta con garantias suficientes sobre su integridad. Por su parte,
la negativa de otorgar un usuario imposibilita la verificacion de la
informacion por los auditores, control que si podian realizar
cuando accedian a los expedientes en soporte papel. De este modo,
la modernizacion de la gestion que importa para el SPN la
obligatoriedad del uso del sistema GDE resulta en un obstaculo y
en un empeoramiento relativo respecto de la tecnologia anterior al
GDE, en la que los expedientes en papel podian ser solicitados y
revisados integramente por los auditores externos responsables de
controlar a los organismos del Sector Publico Nacional.

pero de manera mas rapida con todas las garantias juridicas para el
auditado y el auditor.

Al respecto, cabe mencionar que el Colegio de Auditores, en Sesion
del 08-03-17. aprobd la suscripcion del Convenio de Cooperacion
y Asistencia Técnica a suscribirse entre el MINISTERIO DE
MODERNIZACION DE LA NACION yla A.G.N., en el marco del
Plan de Modernizaciéon del Estado implementado por Decreto N°
434/16. Dicho Convenio Marco prevé la instalacion del sistema
de Gestion Documental Electrénica- GDE en la AUDITORIA
GENERAL DE LA NACION. De modo que, en el momento que se
encuentre implementado el sistema GDE en dicho organismo, su
administrador podra otorgar los usuarios correspondientes, y de esa
manera, facilitar la interoperabilidad entre ambos sistemas, el GDE
de la AUDITORIA GENERAL DE LA NACION, organismo
dependiente del CONGRESO DE LA NACION, y el GDE de la
Administraciéon Puablica Nacional, en sus instalaciones APN,
ANSES. etc, pudiendo asi intercambiar directamente documentos y
expedientes electronicos mediante el modulo IOP de
Interoperabilidad Documental.

Adicionalmente, el Reglamento para el Uso del Sistema de Gestion
Documental Electronica - GDE

aprobado como Anexo I dela Resolucion (RESOL-2019-43-E-
APN-SECMA#JGM) del 30 de Abril de

2019 de la SECRETARIA DE MODERNIZACION
ADMINISTRATIVA del ex MINISTERIO DE
MODERNIZACION, en su articulo 7° referido a "Usuarios GDE",
establece que para operar en el sistema GDE y sus modulos, los
agentes deberan contar con un usuario. Cada usuario identifica a
un agente de los organismos comprendidos en el ecosistema GDE
en sus distintas instalaciones (APN, ANSES. etc). Los agentes
pertenecientes a entidades y jurisdicciones no pertenecientes al

de gobierno como para su
evaluacion y la estructuracion
del sistema de control externo
del sector publico nacional
(Articulo 4).

El Reglamento de Uso del
Sistema (RESOL-2019-43-E-
APN-SECMA#JGM), que
cita el auditado, va mas alla y
expresamente  excluye el
control externo de su ambito
cuando prevé que "los agentes
pertenecientes a entidades y

jurisdicciones no
pertenecientes al  Poder
Ejecutivo  Nacional no

tendran usuario GDE APN, y
podran solicitar informes o
efectuar presentaciones a
través de la Plataforma
Tramites a Distancia (TAD)"
(inc. a, Articulo 7).

Frente al comentario del
auditado corresponde precisar
que la Plataforma de Tramites
a Distancia (TAD) es el

medio de interaccion del
ciudadano con la
administracion (Articulo 1,
Dec. 1063/16); que la
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Poder Ejecutivo Nacional no tendran usuario GDE APN, y podran
solicitar informes o efectuar presentaciones a través de la
Plataforma Tramites a Distancia (TAD), o, en el caso de que
pertenezcan a una organizacion que cuente con una instalacion
GDE puede hacerlo a través del modulo IOP de interoperabilidad
documental, previsto en el articulo 2° del Decreto N° 182 del 11
de marzo de 2019, concepto contemplado en el articulo 7 de la Ley
N°27.446, que establece que "los documentos oficiales electronicos
firmados digitalmente, expedientes electronicos, comunicaciones
oficiales, notificaciones electronicas y domicilio especial
constituido electronico de la plataforma de tramites a distancia y de
los sistemas de gestion documental electronica que utilizan el
sector publico nacional, las provincias, el gobierno de la Ciudad
Auténoma de Buenos Aires, municipios, poderes judiciales, entes
publicos no estatales, sociedades del Estado, entes tripartitos, entes
binacionales, Banco Central de la Republica Argentina, en
procedimientos administrativos y procesos judiciales, tienen para el
sector publico nacional idéntica eficacia y valor probatorio que sus
equivalentes en soporte papel o cualquier otro soporte que se utilice
ala fecha de entrada en vigencia de la presente medida, debido a
su interoperabilidad que produce su reconocimiento automatico en
los sistemas de gestion documental electronica, por lo que no se
requerira su legalizacion".

Asi y todo, esta Secretaria considera que sila AGN requiriera una
funcionalidad mas acorde a sus motivaciones, es necesario una
reunion técnico funcional para justipreciar la solicitud a detalle
para dimensionar el esfuerzo de programacion e impacto sobre el
modelo core del ecosistema, el reglamento de uso de GDE,
amparado siempre en la Ley de Procedimiento administrativo. Sin
duda, no se comprende acabadarnente con la descripcion
efectuada en el presente informe de la AGN.

interoperabilidad entre
sistemas reproduce de manera
electronica la dinadmica de
solicitud de informacion
tradicional en soporte papel, y
que la funciéon "generar
copia" presenta las
limitaciones sefialadas que no
satisfacen la actividad de
auditoria externa.

La falta de desarrollo del
perfil de auditor externo
excluye a la auditoria externa
de los beneficios del nuevo
paradigma que ofrece el
gobierno electrénico, ademas
de no ser consistente con el
principio de transparencia
que constituye uno de los
objetivos centrales de la
implementacion del sistema
GDE.

Se mantiene el hallazgo.
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Asi mismo, es importante que, de haber un entendimiento funcional
entre ambas entidades, también se formalice por escrito para
resguardo a futuro de construccion de la funcionalidad.

4.2.3 El sistema GDE carece de herramientas de validacion,
seguimiento y control, lo que dificulta las labores de todos aquellos
perfiles que ejerzan actividades de control.

El sistema GDE no cuenta con herramientas de seguimiento y
control ni con procesos de validacion y autorizacion adecuados en
todos los flujos de trabajo, a saber: i) no registra quien visualizo
determinada informacion que, tratindose de informacion reservada,
es fundamental para el seguimiento de un flujo de trabajo; ii) no
valida de fuentes confiables que la CUIL/CUIT ingresada se
corresponda con la del agente usuario del sistema y permite que éste
pueda cambiar sus datos personales, excepto el CUIL, las veces que
lo desee sin control ni autorizacion de un superior; iii) no cuenta con
alertas tempranas o alarmas a los Administradores Locales o
Centrales y superiores jerarquicos sobre cambios realizados por los
usuarios en los datos configurables a los que tiene acceso; iv) el
sistema no informa qué tipo de modificacion realizo el usuario a sus
datos personales cuando el Administrador consulta sus datos
historicos; v) en el ecosistema Cloud, el sistema no imputa la autoria
de un cambio de datos personales en el sello a quien ejecutd ese
cambio; vi) el sistema no cuenta con alertas o alarmas tempranas
que adviertan al usuario sobre tareas pendientes, lo que podria
generar el retraso o bloqueo de un flujo de trabajo.

Por lo expuesto, no estaria garantizada la efectividad y eficiencia
de los controles en todos los procesos del sistema GDE, segun lo
establecido por los criterios de informacién de CobIT.

En relacion al control de validacion de usuarios en GDE, se
encuentra en proceso una integracion con del autenticador con
ReNaPer.

i) Desconocemos el origen de la afirmacion ya que el sistema guarda
lo Togs de consulta , los que quedan disponibles en caso de ser
necesaria una auditoria o una investigacion sumarial.

Con la Evidencia se adjunta el archivo "'ConsultasAuditoria GDE"
con el Detalle de Vista y Descarga de dos documentos oficiales.

Adicionalmente, se comenta que todo documento permite ver al
usuario el historial de las etapas de confeccion de un documento.

Los logs indicados por el
auditado constituyen una
herramienta complementaria
y ex post a los controles que
deberia tener el sistema.
Ademas, vale aclarar que los
puntos indicados en este
halazgo no se pudieron
cotejar con personal técnico
de la  Secretaria  de
Modernizacion
Administrativa debido a las
limitaciones  al  alcance
descriptas en el apartado 2.4
del presente informe.

No obstante, a efectos de
brindar mayor precision al
acapite, se reemplaza “El
sistema GDE carece de
herramientas de validacion,
seguimiento y control (...)”,
por: “El sistema GDE carece
de herramientas de
validacion, seguimiento y
control concomitantes (...)",
sin que ello modifique la
esencia del hallazgo.

Se mantiene el hallazgo.

81




INFORME DE AUDITORIA

Seccion del Informe

Comentario del Auditado

Analisis del Comentario

4.3.1 Los procedimientos de comunicacion sobre las versiones
liberadas a los organismos usuarios aplicados por la Secretaria
de Modernizacion Administrativa son inadecuados e insuficientes
para informar sobre los alcances e impactos técnicos y
funcionales que conllevan los nuevos despliegues del sistema
GDE, lo que genera inestabilidad en algunos procesos operativos
de los organismos usuarios.

Se constata la falta de comunicacion a los organismos usuarios
respecto de las nuevas versiones desplegadas en el sistema, salvo
que éstas hayan sido especialmente requeridas por uno de los
organismos usuarios. Los usuarios tienen conocimiento de las
novedades al encontrarse con ellas durante el uso habitual del
sistema o por eventuales pantallas emergentes (pop-ups) que
surgen al ingresar al sistema con notificaciones de actualizaciones
o cambios implementados. Por ultimo, se constat6é que la Mesa de
Ayuda del sistema GDE dio muestras de desconocer la version del
sistema instalada en el ecosistema Cloud, por lo que debe
preguntar al usuario que reporta una incidencia cual es la version
que el organismo tiene en produccion.

De acuerdo a las buenas practicas en la materia, se debe mantener
un sistema y procedimientos de seguimiento y reporte para
mantener actualizados a los usuarios del sistema sobre los cambios
que se hayan implementado, tanto de correccion de errores como
de nuevas funcionalidades (CobIT 4.1, Al 6.4).

Si bien existe un mecanismo de comunicacion formal desde los
lideres funcionales de la secretaria querepresentan a cada ministerio
y se enlazan con los lideres funcionales de cada organismo, es cierto
que tenemos un pasaje muy dinamico de versiones que incluyen
nueva funcionalidad dado que tenemos un ajustado roadmap de
desarrollo para cumplir con todos los proyectos. Es cierto que
desplegarnos versiones que incluyen nueva funcionalidad y es poco
el tiempo que podemos disponer para comunicar a los usuarios.
Como se dijo en la introduccion estamos en una etapa de
consolidacion que requiere que seamos muy rapidos en el despliegue
y por supuesto eso genera aprietos y muy altos compromisos en los
usuarios.

Creernos que hoy debernos cumplir con las metas y exigir a los
usuarios a adaptarse. Estamos haciendo "rechinar" la organizacion
con estos cambios vinculados a proyectos estrella como Registro
de la Propiedad, Ventanilla Unica de Comercio Exterior, Gestor de
Asistencias y Transferencias, etc.

Asimismo, se destaca que todos los cambios de funcionalidad
mencionados no son cambios a la funcionalidad existente sino
nuevas funcionalidades, avisos, etc. Es conocido en el ambito de
los desarrollos de software que los usuarios siempre usan y
conocen aproximadamente el 20% de la funcionalidad total ofrecida,
con lo cual lo que se debe tener en cuenta es que los cambios no
impacten brutalmente en esos usos basicos y si podamos ofrecer un
desarrollo de mejora continua.

En tal sentido, se describen los canales que se utilizan a diario para
la comunicaciones de nuevas funcionalidades, servicios,

En general, las
comunicaciones sobre
cambios al sistema son
concomitantes con el propio
cambio, ademas de no ser
eficaz por no llegar a todos
los usuarios.

Se aclara que esta auditoria
no ha podido cotejar con
personal técnico de la
Secretaria de Modernizacion
Administrativa lo relevado
en los organismos usuarios
debido a las limitaciones al
alcance descriptas en el
apartado 2.4 del presente
informe.

El auditado no brinda
documentacion que permita
revisar lo expuesto por esta
auditoria.

Se mantiene el hallazgo
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incorporaciones de tramites, documentos, formularios, registros.
etc.:

-Avisos en GDE (se adjunta evidencia)
-Comunicaciones a través de la mesa de ayuda
electronicos- se adjunta evidencia)

-Comunicaciones Oficiales - Nota- a los lideres de implementacion
de cada Organismo /Jurisdiccion para que repliquen en el interior
de su Organizacion

-Sitio Infoleg, apartado especial Gestion Documental Electronica
- Boletin Oficial - BORA

- Comunicaciones a los referentes jurisdiccionales de integraciones
(GDE se encuentra integrado con varios sistemas que utiliza la
Administracion Nacional - e-SIDIF, Sistemas que gestiona el
SENASA. el

Ministerio de Produccion y Trabajo, etc).

(correos

4.3.2 La Direccion Nacional de Gestion Documental Electronica,
dependiente de la Subsecretaria de Gestion Administrativa, no
cumple con los procedimientos normalizados para la gestion de
cambios al momento de efectuar nuevos despliegues en el sistema
GDE en produccion, lo que puede derivar en inconsistencias y
peérdidas de eficiencia en la operacion de los procesos
administrativos de los organismos usuarios.

Los procesos de seguimiento y control sobre el desarrollo y el
mantenimiento del sistema GDE (procesos correctivos y evolutivos
sobre el sistema) se gestionan en la Direccion Nacional de Gestion
Documental Electrénica. Esta Direccion recibe las solicitudes de los
interesados para realizar cambios en el sistema a través de multiples
vias tales como actos administrativos, notas formales, correos
electronicos, a través de los distintos medios dispuestos para la
Mesa de Ayuda, entre otros. Una vez que se cumple el circuito de

Idem 4.3.1.

El auditado no brinda
documentacion que permita
revisar lo expuesto por esta
auditoria.

Se mantiene el hallazgo.
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prueba y validacion interna se realiza la implantacion de los
cambios en el entorno productivo.

Los cambios en el sistema se ejecutan en horarios centrales, sin
conocimiento previo de los organismos usuarios y en ocasiones,
desconociendo los usuarios el contenido de los cambios aplicados,
lo que afecta la estabilidad y disponibilidad del sistema.

De acuerdo a las buenas practicas en la materia, el ciclo de vida de
gestion de cambios en los sistemas comprende las siguientes etapas:
1) identificacion del requerimiento, ii) evaluacion y aprobacion del
requerimiento por parte del comité competente, iii) intervencion de
los desarrolladores para la construccion del cambio dentro de un
ambito de control de versiones, iv) pruebas de calidad, v) auditoria
de configuracion, vi) informe de estado, vii) validacion y aceptacion
del interesado, e viii) implementacion con acuerdo del interesado
(ITIL, Gestion de Cambios). La gestion y el control de cambios es
esencial para lograr un efectivo control orientado a garantizar
niveles aceptables de calidad sobre todos los productos generados
por el area a cargo de esa gestion.

No obstante contar la Direccion Nacional de Gestion Documental
Electronica con un marco metodologico formalizado para
administrar el control de los cambios, no se cumplen con los
procesos involucrados en las etapas vii) y viii).

En consecuencia, la Direccion Nacional de Gestion Documental
Electronica no cuenta con un procedimiento de gestion de cambios
completo para el ciclo de vida de dicho proceso y los actores
intervinientes. El marco metodologico utilizado resulta insuficiente
para una correcta administracion de los cambios correctivos,
adaptativos y evolutivos que se aplican en las versiones del sistema
GDE que soporta los procesos administrativos de los organismos
usuarios.
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El adecuado cumplimiento de los procesos de gestion de cambios
contribuye a eliminar problemas de alto costo para el proyecto,
asegurar que no existan inconsistencias en el sistema y minimizar
impactos en la puesta en produccion.

4.3.3 La estrategia aplicada por la Secretaria de Modernizacion
Administrativa para la implementacion y puesta en marcha del
sistema GDE en el Sector Publico Nacional no ha contemplado la
realizacion de un andlisis que evalie y pondere los riesgos e
impactos que de ello pudiera derivarse en cada uno de los
organismos usuarios, lo que impacta sobre la estabilidad del
sistema.

Si bien la Secretaria de Modernizacion Administrativa a cargo de la
implementacion del sistema GDE en el Sector Publico Nacional ha
relevado y evaluado aspectos relacionados con las instalaciones
tecnoldgicas de los organismos usuarios, no realizé un adecuado
analisis de riesgos para determinar los impactos que conlleva la
puesta en marcha del sistema en cada organismo en particular,
teniendo en cuenta, entre otros aspectos: i) la diversidad tecnologica
existente en los organismos y un adecuado plan de actualizacion
pre-implementacion; ii) el volumen transaccional y la cantidad de
usuarios en toda la Administracion Publica Nacional y su impacto
sobre el rendimiento del sistema; iii) la necesidad de adecuacion de
los enlaces de comunicaciones en cada organismo; iv) el anélisis de
los procesos administrativos y operacionales criticos de cada
organismo y su impacto ante una adecuacion a la operacion desde
el sistema GDE.

Las buenas practicas aplicadas en los proyectos de
implementaciones de software establecen que se debe aplicar,
previo a la puesta en marcha, una metodologia para el analisis de
riesgos informaticos y de procesos de negocio que permita

La estrategia de implementacion de esta Subsecretaria se baso en la
condicion primaria acordada con la Secretaria de Gobierno,
entonces Ministerio de Modernizacion: que se hiciera en solo tres
afios la conversion de un gobierno obsoleto en papel a un gobierno
100% digital. Para cumplir con esa mision en una organizacion a
la cual no se tenia ninguna linea de base previa, tal como se aclara
en la introducciéon de este informe, se decidid que la estrategia
primera seria: que todo lo que las reparticiones hicieran en papel
lo realicen de igual manera en el sistema GDE.

Si bien han existido intentos de implementar gobiernos electronicos
en distintas partes del mundo, estas iniciativas vienen mostrando
serias limitaciones. El error mas comun consiste en suponer que se
trata meramente de un problema juridico normativo, de estructuras
y procesos. Y aunque estos aspectos son parte constitutiva del
problema, deben ser abordados al final de un camino que se basa
en entender, en primer lugar, como operan las Administraciones
publicas, como fluye la informacion, cémo tomar el control sobre
ella y, finalmente, asumir que para hacer una reingenieria de estos
procesos tiene que haber existido una ingenieria previa, cosa que en
muchos casos es muy dificil de encontrar.

En efecto, si la solucion fuera solo cambiar leyes, normas y
procesos, no existiria la altisima tasa de fracasos en la materia que
hemos visto en los ultimos 30 afos. Las reglas formales pueden
modificarse rapida y fcilmente; en cambio, reorganizar flujos de
informaciéon y conductas informales requiere una légica de
implementacion mas compleja y sofisticada.

A través de lo indicado por la
Subsecretaria de Gestion
Administrativa en la
respuesta 2) al cuestionario
“implementacion” y a la
respuesta emitida en el punto
5 de la Nota N° 613/2018 de
la Auditoria General de la
Nacion y en funcion de los
relevamientos realizados con
los Implementadores Locales
en los organismos usuarios,
se ha constatado que no se
hizo un analisis de riesgos y
una ponderacion de impactos
en los organismos usuarios a
partir de la implementacion
del Sistema GDE, tal como
lo establecen las buenas
practicas indicadas en este
hallazgo.

Refuerza el argumento de
esta auditoria lo que la propia
Secretaria de Gobierno de
Modernizacion expone como
respuesta al hallazgo 4.3.6:
“En relacion a la estabilidad
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determinar la probabilidad de que estas amenazas ocurran y del
impacto que producirian dentro de la organizacion usuaria si
ocurrieran, ademas de las vulnerabilidades que puedan presentar
los sistemas de informacion a implementar dentro de la
organizacion (PMBook, ITIL - Gestion de Proyectos -
Planificacion y Soporte Transicion, CoblT 4.1 - AI2 y PO10).

En este sentido, con el objetivo de alcanzar una reingenieria integral
y acabada de los procesos administrativos, fue necesario primero
ejecutar la despapelizacion del Estado, a través de la creacion del
sistema de Gestion Documental Electronica (GDE), generar la
reclasificacion documental para conocer y fijar los flujos de
informacion ~ con decisiones programadas,  establecer la
simplificacion registral, realizar la revision juridica documental y
por ultimo realizar un analisis de la informacion y la reingenieria de
los procesos. ;Cual es el factor que mas impide conocer el modo en
que operan organizaciones del tamafio y complejidad de los
Estados? Sin lugar a dudas. el hecho de que la haya algunos
interesantes avances en pos de un gobierno electroénico a través de
sistemas transaccionales (ERP), el problema es que estos requieren
para su desarrollo de un analisis exhaustivo de todos los datos, que
no se justifica sin hacer una re ingenieria previa del proceso a
informatizar, lo cual resulta tan laborioso y costoso que los avances
son necesariamente lentos, y esto produce desaliento. Teniendo en
cuenta, ademas, lo limitado de los periodos politicos, no es de
extraflar entonces, que el resultado final de los intentos estudiados
hayan sido reformas o avances acotados en su mayoria.

Otro factor no menor que opera como limitante de los sistemas
transaccionales (ERP) con los cuales se ha tratado de abordar el
gobierno electronico hasta la fecha. es que son muy dificiles de
auditar pues para hacerlo  apropiadamente se deben tener
conocimientos muy avanzados de informatica.

Es por esto que, por lo general, siguen conviviendo con expedientes
en papel que documentan las transacciones. Entonces, aunque estos
sistemas resuelven la eficacia y la eficiencia de la administracion,
aun a un alto costo en tiempo y dinero, no resuelven por si mismos
la transparencia y se cae en un nuevo paradigma de opacidad que

y perfomance del sistema
(...) existen condiciones de
red locales caidas de DNS,
etc., aveces, tan deficientes
que provocan perdidas de
tareas y time out. Un
ejemplo en este sentido, es
lo identificado en el edificio
azopardo de Senasa donde
es tan defectuosa la red
local que los usuarios
tienen dificultades hasta
para entrar a un portal de
un diario.”

En efecto, la aplicacion de un
adecuado y oportuno analisis
de riesgos y de impactos pre-
implementacion podrian
haber ayudado -y atin
ayudarian- a mitigar
cuestiones técnicas como la
mencionada, pero también
funcionales, de capacitacion,
de cultura informatica, entre
otras.

Se mantiene el hallazgo.
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contribuye a la corrupcion y la discrecionalidad. Para que la
transparencia no sea una quimera, un auditor o un ciudadano tienen
que poder leer en forma sencilla y practica las razones que fundan
una decision administrativa, es decir que las "pistas de auditoria”
deben ser simples. Los sistemas transaccionales s6lo permiten leer
pantallas o impresos que reflejan lo que se guardd en una base de
datos.

En contraste, si en lugar de cambiarlo todo, se acompaia la
organizacién con sistemas mas naturales, que se ajusten mas
normalmente a su operatoria, su implementacion no solo resulta
mas sencilla, sino que es la tnica realmente posible en términos de
costos y tiempo.

La ya lograda implementacion del gobierno electrénico nos lleva a
un nuevo y muy estimulante desafio: ;qué hacer con esta masa
gigantesca de informaciéon contenida en millones de documentos
en formatos de datos no estructurados que ahora estan a disposicion?
Pues bien, las TIC nuevamente han venido al rescate para resolver
esta cuestion. En la actualidad es posible realizar un ful! index de
todos los datos no estructurados a un costo razonable y se los puede
estructurar combinando técnicas de Big Data, lenguajes naturales
(NLP) y légicas de Inteligencia Artificial (Al). De esta manera, se
los puede procesar como datos estructurados y obtener el tipo de
resultados que se logran con los sistemas transaccionales y mucho
mas, pues se puede conseguir que las computadoras, a partir de estos
datos no estructurados, ofrezcan soluciones de datos estructurados.

Con esto se logra acceder a una inmensa cantidad de informacion
que estaba en poder de los Estados pero que no se lograba procesar
de forma inteligente, lo cual indudablemente nos abre la posibilidad
de alcanzar un Estado que aplique inteligencia a sus procesos. Hasta
ahora ha costado muchisimo imponer estos conceptos ya que los
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asesores informaticos de los funcionarios -quienes, por lo general
no poseen formacion en ese campo

- han estudiado y trabajado toda su vida sobre sistemas
transaccionales de informacion estructurada, y ante este cambio de
paradigma, en muchos casos se sienten vulnerables y en
consecuencia se resisten al cambio, desaconsejan el uso de sistemas
de GDE y tratan de mantener sus sistemas, sin entender que no son
antagoénicos sino complementarios. Cuando pensamos en los cinco
pasos de ejecucion de esta politica publica de modernizacion del
Estado.

En tal sentido, podernos aclarar los ejes metodolodgicos propuestos,
desarrollados en extenso en la bibliografia: Un gobierno inteligente,
El cambio de la Administracion Publica Argentina 2016-2019,
Pablo Clusellas, Eduardo Martelli, Maria Jos¢ Martelo, que se
extractard a continuacion:

En relacion a la metodologia de implementacion y gestion de
proyectos. A continuacion se describe a detalle la metodologia
propia utilizada para el despliegue. Asimismo se aclara que esta
Subsecretaria cumple con las metas programadas de en el tablero
de control de la Secretaria de Gobierno de Modernizacion, asi
como los informes presidenciales semanales donde se detallan los
cumplimientos e incumplimientos de implementacion, asi como un
seguimiento semanal con cada organismo puesto que esa es la
funcion de los lideres de implementacion con enlace en los lideres
locales de cada organismo.

Igualmente, se revisan los datos de implementacion, cronogramas y
funcionalidades con cada organismo de manera semanal, donde
también se comparten los datos de implementacion que surgen del
sistema, las dificultades locales, las necesidades y re compromisos,
puesto que la implementacion tiene una metodologia gradual, donde
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primero se implementan el modulo de CCOO, luego los actos
administrativos, luego el modulo de expediente electrénico, luego
el médulo de RLM, tal como consta en las mas de 300 normas
publicadas de implementacion.

Por tal motivo, considerarnos que se arbitran varias metodologias de
gestion de proyectos, implementacion, cambio y mejora continua
de manera exhaustiva y cotidiana.

De todos modos, sin animos de ser reiterativos, que cumplamos con
una metodologia de gestion de proyectos e implementacion no
necesariamente implica que la misma y las fechas y los impactos
generados sean bien recibidos por las areas usuarias. Conscientes
de la antipatica tarea de la implementacion y normal resistencia al
cambio, culturalmente tenernos un despliegue breve de impacto y
contundente puesto que considerarnos que no generarnos en lo
concreto ningin cambio sustantivo sobre la manera de trabajar,
sino tan solo un cambio de soporte de papel a digital que corno
cualquier cambio genera resistencia frente ala salida del confort.

El proceso de transformacion estuvo orientado por una vision clara
delo que se queria lograr: un sistema de adopcion rapida y gratuita,
para alcanzar en poco tiempo un estdndar operativo uUnico de
generacion e intercambio de actuaciones y datos de gobierno.

La estrategia de despliegue busco entonces implementar GDE sobre
la mayor cantidad de tramites y organizaciones del sector publico,
priorizando los tramites transversales, de alto impacto en toda la
Administracion.

Se decidi6 para ello disefiar modelos de instalacion alternativos
paradar respuesta a las solicitudes particulares sin generar demoras.
Fue necesario también abordar las resistencias habituales frente a
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los procesos de cambio. Se tratod de un trabajo coordinado, dirigido
por la Secretaria de Modernizacion -primero parte del Ministerio
de Modernizacion y en la actualidad dependiente de Jefatura de
Gabinete- para alinear los cuatro pilares del proceso de reforma: la
voluntad politica, las TIC, el marco juridico y la implementacion
en conjunto con las distintas jurisdicciones y organismos. Asi, en tres
afios, GDE ya tiene 200.000 usuarios activos en el SPN y estd
operativo en 185 organismos, empresas del Estado, 7 provincias,
30 municipios y 11 empresas estatales.

La posibilidad de poner rapidamente en marcha la implementacion
de GDE en organismos del SPN, que comenzé formalmente a
menos de cuatro meses de asumido el nuevo Gobierno, se explica
fundamentalmente porque buena parte de las condiciones iniciales
estaban garantizadas y solo restaba traducirlas en productos
concretos. En primer lugar, mediante la creacion del primer
Ministerio de Modernizacién en la historia del Poder Ejecutivo
Nacional, se jerarquiz6 la modernizacion del Estado en la agenda
de gobierno. Esto ademas fue muy interesante porque se replicd en
muchos Estados provinciales y municipios, en alguna estructura (a
nivel de Secretaria en la mayoria de los casos) con funciones de
modernizacion.

Asimismo, la simplificacion de tramites de cara al ciudadano fue
un eje clave, constantemente aseverado por el presidente de la
Nacion, tanto en sus discursos de campaiia electoral como en sus
discursos  presidenciales. Es importante destacar que las
condiciones iniciales definidas por una administracion para
cualquier politica publica son susceptibles de modificarse y
cambiar durante su implementacion, debido al propio
comportamiento estratégico de la multiplicidad de actores
involucrados, por el dinamismo de la politica, por las restricciones
contextuales y presupuestarias y también por las tensiones de las
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estructuras de gobierno. Es decir, siempre llega el momento de
adaptar algiin componente de la estrategia de implementacion.

Por eso mismo, parala implementacion de GDE nos parecio clave
evaluar los recursos propios y de los otros organismos
involucrados, las diferencias de las naturalezas juridicas de cada
uno y generar los medios para poder ponerla en marcha.

El ecosistema GDE comprende varios modulos para grupos de
procedimientos que por su masividad de uso y sus singularidades
juridicas permiten su tramitacion a través de modulos particulares
con reglas especificas (Gestor de Transferencias, Locaciones de
Obras y de Servicios). Sin embargo, para delinear la estrategia de
implementacion nos centramos aqui solo en los modulos core:
Comunicaciones Oficiales, Generador Electronico de Documentos,
Expediente Electronico. Registros Legajo Multiproposito y
Tramitacion a Distancia.  Las condiciones  favorables de
implementacion se resumen en dos: en primer lugar, la gran
voluntad politica de modernizacion establecida desde el Presidente
y el Ministro de Modernizacion; y. por otro lado, el conocimiento
juridico ypractico en base a la experiencia ya realizada en la Ciudad
de Buenos Aires. Esta segunda condicion tuvo muchas
implicaciones concretas en los aspectos operativos, entre ellas: a)
el acostumbramiento al uso diario del ecosistema por parte de
muchos funcionarios nacionales provenientes del Gobierno
portefio; b) la disponibilidad inmediata del sistema; e) el
conocimiento sobre la  logica normativa; d) un equipo
irnplementador con gran experiencia; e) la ponderacion de la
resistencia al cambio como principal desafio; t) la estimacion
precisa de los recursos que serian necesarios para cada etapa; g) la
estrategia de implementacion disruptiva mediante un despliegue
normativo y técnico muy rapido, donde se buscan acciones
culturales.

91




INFORME DE AUDITORIA

Seccion del Informe Comentario del Auditado Analisis del Comentario

Para un mayor entendimiento sobre el analisis del aspecto cultural
de la organizacion objeto de esta implementacion, la experiencia y
el conocimiento adquirido en la implementacion de gestion
documental electronica aplicada al quehacer administrativo de la
administracion publica nos permiti6é identificar con claridad los
puntos de resistencia que mas se repiten en los distintos organismos
por temas de intereses propios y competencias culturales que
podemos resumir en las siguientes conclusiones y lineamientos
metodolégicos:

 "Evitar proyectos grandes y complejos al inicio".

*"Incorporara todos los organismos al entorno electronico para
luego atacar las necesidades particulares de los usuarios".

» "Hacer regulaciones simples sobre las nuevas herramientas de
gestion documental electronica antes que invertir tiempo en regular
para el pasado papel".

* "Los profesionales de sistemas de los organismos suelen pensar
en términos de sistemas transaccionales tradicionales y este es un
cambio en la manera de trabajar".

* "Para muchos de los profesionales de sistemas este proyecto
atenta contra proyectos historicos locales con implementaciones
parciales o nulas que van arecuperar para competir".

* "Los organismos acostumbrados a concentrar informacion para si
con la posibilidad de poder manipular registros difieren
radicalmente con el modelo de nuestra implementacion que
promueve la socializar y compartir todos sus datos para todo el
Gobierno. Estamos en veredas opuestas",

* "Las areas de sistemas de los organismos grandes intentardn por
todos los medios mantener la 'soberania' que detentan".

* "Los funcionarios temerosos al cambio van a citar los casos
excepcionales y raros en la inmensa mayoria sin sustento juridico
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ni operativo para tratar de mantener el status quo y obstaculizar la
implementacion".

* "En los organismos con mayor autonomia, a menudo los creados
por ley y en aquellos con mas antigiiedad percibimos que
consideran que tienen afios por delante para hacer cambios
minimos y graduales mientras que nuestra  estrategia de
implementacion los conducira al cambio en uno, dos o tres meses".

Asimismo, debe ser justo reconocer que algunas condiciones
previas encontradas en el SPN permitieron institucionalizar algunos
resultados muy significativos en materia de gestion de la
informacion para la organizacion estatal. Si bien estos medios no
incluyeron la Gestion Documental Electronica y las contrataciones
electronicas, si proveyeron algunas condiciones necesarias sin las
cuales GDE no podria haber sido puesto en marcha tan
rapidamente: la disponibilidad de un eficaz sistema central de
formulacion y ejecucion  presupuestaria, con  principios de
centralizacion normativa y descentralizacion operativa ( e- Sidii), el
esquema de la Ley de Firma Digital 25.506, el tendido de lared de
infraestructura de Argentina Conectada, etc.

Desde el punto de vista de la implementacion de GDE, se
priorizaron en la primera etapa los tramites transversales, es decir,
aquellos procedimientos internos que ejecuta toda la
Administracion, indispensables para su  organizacion Yy
funcionamiento cotidianos, y que no tienen por destinatarios finales
a los ciudadanos o a las empresas. A fin de ilustrar el papel clave
que cumplen en la estrategia de implementacion, distinguimos dos
grandes grupos de procedimientos.

En primer lugar, aquellos procedimientos en cuyos expedientes
intervienen directamente organismos rectores centrales de
jurisdicciones distintas a la que origina el tramite. En su mayoria,
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aunque no en su totalidad, estos procedimientos y organismos
rectores responden a competencias dentro del ex Ministerio de
Modernizacion, del Ministerio de Hacienda y de la Jefatura de
Gabinete: por ejemplo, designaciones de recursos humanos,
tramites de fondos, modificaciones de estructuras organizativas,
etc. También esta involucrada aqui la Secretaria Legal y Técnica de
Presidencia, para la firma de Decretos y Decisiones
Administrativas.

En segundo lugar, aquellos procedimientos que no requieren la
intervencion directa en el expediente de los organismos rectores
centrales. Dentro de este segundo grupo de tramites transversales
se ubican los sistemas informaticos de gestion que son competencia
exclusiva dela Secretaria de Modernizacion Administrativa y que
se estan implementando actualmente como componentes del
ecosistema GDE: GDE modulos core, Adquisiciones publicas
electronicas, Contratacion electronica de obras publicas, Firma
digital y electronica, Asistencias y Transferencias Sociales, y
Tramitacion a Distancia.

Por lo tanto, desde la optica de la estrategia de implementacion de
GDE, la priorizacion de los tramites transversales como primera
etapa para la transicion hacia la tramitacion electronica integral del
SPN, obedece a la consideracion estratégica de que su o201 O y
dos centros de computos con condiciones muy satisfactorias.

La tramitacion produce un impacto simultaneo en el uso del
ecosistema en gran parte de los organismos. en una variedad de
tramites de gran volumen indispensables para el funcionamiento
cotidiano de todos los organismos publicos. En este sentido, a la
competencia exclusiva de la  Secretaria de Modernizacion
Administrativa en materia de modernizaciéon de procedimientos
transversales. le subyace una concepcion estratégica sobre el modo
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de articular la cadena causal de acontecimientos para llegar a la
tramitacion electronica interna e integral del SPN, condicion
necesaria para la prestacion final de tramites completamente
remotos para ciudadanos y empresas. Finalmente. en relacion con
la regulacion, se comenzo por definir el marco juridico general de
GDE, a partir del cual se disefiarian luego los nuevos actos
administrativos especificos o la modificacion de actos ya existentes.
Destacamos la sancion del Decreto 434/16 (que aprueba el nuevo
Plan de Modernizacion del Estado y deroga el anterior. del afio
2001) vy, sobre todo, la promulgaciéon del Decreto 561/16, piedra
fundacional que dispone el uso obligatorio de GDE como sistema
integrado de caratulacion, numeracion, seguimiento y registracion
de movimientos de todas las actuaciones y expedientes del SPN.
Por otra parte, recientemente se sanciond el Decreto 733/18 que
marca la despapelizacion de la Administracion Publica y la
tramitacion digital completa, poniendo fin a la "burocracia papel".

En el marco de los acuerdos particulares con las maximas
autoridades de cada jurisdiccion, organismo descentralizado o ente
del SPN en los que se comienza a desplegar la implementacion de
GDE. se incluyen la designacion de los enlaces operativos entre la
maxima jerarquia de la organizacion y la  Secretaria de
Modernizacion y la presentacion de las caracteristicas centrales de
GDE. de los argumentos que sustentan la alternativa de accion
elegida, de los beneficios que brinda para la tarea diaria de la
organizacion y de la forma de viabilizar la implementacion
concreta.

El ultimo nivel de intervencién, circunscripto a cada organizacion
particular, es el de mayor desagregacion operativa y llega a cada
uno de los tramites particulares y de los agentes publicos que los
gestionan. En esta tercera instancia comienza la transicion concreta
desde el mundo del papel hacia el entorno electronico de GDE, a
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través del relevamiento de cada uno de los cientos de tramites que
gestiona el organismo, su alta en Expediente Electronico con un
codigo unico que lo identifica y describe y su obligatoria gestion
electronica posterior, tal como se establece mediante la Resolucion
del Secretario de Modernizacion Administrativa.  Las tareas
fundamentales para lograr estos productos en este nivel de
intervencion se realizan, en cada organismo, a través del trabajo
conjunto de los equipos de la Secretaria de Modernizacion
Administrativa con los de la jurisdiccion, para: Secretaria de
Modernizacion Administrativa con los de la jurisdiccion, para: a)
dar de alta a los wusuarios en GDE; b) capacitar a los
administradores informaticos locales, a los usuarios y a los
formadores de usuarios; e) definir y poner en producciéon las
caracteristicas de instalacion, operacion y acceso informatico a los
programas y bases de datos de los modulos Comunicaciones
Oficiales (CCOQO) para generar memos y notas para comunicar
informacion  entre organismos; Generador de Documentos
Electronicos Oficiales (GEDO), corazon del sistema, ya que
permite producir todos los elementos minimos que lo componen,
es decir los documentos; y Expediente Electronico (EE), para
tramitar  dichos documentos; d) relevar y codificar cada
procedimiento para su inclusion en el Modulo EE, lo que luego
arrojara informacion detallada sobre cada tramite particular a partir
de las tablas de datos que generan su produccion y tramitacion; e)
verificar que los documentos electronicos (formularios con
campos) necesarios para completar el tramite estén disponibles en
el Mdédulo GEDO vy, en su defecto, crear nuevos o adaptar los
existentes; f) registrar las claves de firma digital con dispositivo
movil (token) para los funcionarios con rango igual o superior a
Director Nacional, para firmar digitalmente los actos
administrativos.
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A medida que la implementaciéon fue avanzando en el SPN, en este
tercer nivel de intervencion comenzaron a hacerse visibles algunas
particularidades y requerimientos asociados a las caracteristicas de
instalacion de las bases de datos, de los sistemas informaticos y de
sus prestaciones en el contexto especifico de las caracteristicas
organizacionales de algunas entidades de gobierno. Era logico y
probable que esto sucediera, ya que, si bien las administraciones de
los Gobiernos de la Ciudad de Buenos Aires y de la Nacion son
burocracias publicas y por lo tanto funcionan sobre los mismos
principios generales, esta similitud no es linealmente trasladable a
los procedimientos organizacionales y de alli, entonces, surgio la
necesidad de adapta alguno o varios de los componentes de la
implementacion de GDE.

En este sentido, desde el comienzo de la implementacion estaba
claro que, a pesar de la ventaja que suponia contar con la
disponibilidad inmediata del ecosistema informatico (que en la
Ciudad hubo que construir desde cero), de los equipos y de una parte
significativa de los recursos, la reforma de la gestion documental
del SPN se presentaba como un caso de una complejidad y volumen
mucho mayor que el de la Ciudad Auténoma de Buenos Aires. Por
mencionar solo algunos factores macro que podrian explicar en el
futuro la necesidad de adaptaciones particulares, sefialamos la
cantidad y variedad de organismos de la Administraciéon Nacional,
el volumen de usuarios (aproximadamente 550.000 agentes), la
magnitud de recursos presupuestarios que recauda, ejecuta y
coparticipa; su centralidad en la definicion general de las politicas
publicas en el marco del sistema presidencialista de gobierno; la
relacion con las provincias, municipios y otras naciones, la extension
y dispersion territorial de sus organismos, las competencias
compartidas con las provincias o las facultades exclusivas sobre
la totalidad del territorio.

97




INFORME DE AUDITORIA

Seccion del Informe Comentario del Auditado Analisis del Comentario

Hasta el momento, los requerimientos particulares ante la
implementacion de GDE se han referido principalmente a la
modalidad de la instalacion informatica del ecosistema, la cual
tomo en sus comienzos las mismas caracteristicas de la Ciudad
Autonoma de Buenos Aires, centralizada en el ex Ministerio de
Modernizacion (equipos, bases de datos, back ups, redes,
conexiones, etc.).

En general, estos requerimientos tenian que ver con las
caracteristicas de accesibilidad, interoperabilidad, resguardo de
informacion, administracion de las bases de datos y tablas,
administracion de altas y permisos de usuarios, y costos de
operacion e infraestructura.

Las inquietudes planteadas reflejaban muchas veces el propio temor
a que la transicion hacia el nuevo sistema implicara complicaciones
de gestion oretrocesos en reformas exitosas que algunos organismos
habian logrado desarrolla a lo largo de los afios. Segun el
entendimiento de la Secretaria de Modernizacion Administrativa
varias de estas observaciones, aunque no todas, eran atendibles
desde el Modelo de Instalacion Central, o bien directamente no
tendrian impacto en las cuestiones sefialadas. Sin embargo, como
mencionamos mas arriba, uno de los aprendizajes fundamentales de
la experiencia realizada en la Ciudad de Buenos Aires fue que el
principal desafio para la implementacion de GDE es la resistencia
al cambio yla restriccion mas severa, el tiempo disponible.

Por eso se evalu6 que, aunque el Modelo de Instalacion Central
pudiera atender a las particularidades sefialadas por algunos
organismos, llegar aarticular los acuerdos tendria costos en términos
de demoras y resistencias superiores al beneficio de mantener sin
cambios el modelo. Ante el riesgo de detener la cadena de la
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implementacion 'y no poder seguir adelante de acuerdo a lo
planeado, se decidi6 disefiar al menos otros tres modelos de
instalacion alternativos a fin ele poder dar respuesta a las solicitudes
particulares sin generar demoras.

En primer lugar, se concibi6 el Modelo de Instalacion
Descentralizada. Este se diferencia del Modelo de Instalacion
Central fundamentalmente en que la accesibilidad no es abierta a
todos los organismos, sino cerrada para la jurisdiccion; asimismo,
la interoperabilidad entre organismos es automatica para todas las
funciones de los modulos, es posible integrarlos con otros
programas que utiliza la jurisdiccion, y la numeracion ele los
expedientes y documentos es particular para el organismo en vez
de ser comtin para toda la Administracion. Las bases de datos, si bien
estan compartidas, no integran la base comun del modelo anterior,
sino que son administradas por la Secretaria de Modernizacion, pero
como una base aparte. El alojamiento de todos los programas
informaticos y bases de datos se encuentra en los servidores de
ARSAT, mientras que la administracion ele la infraestructura y las
tablas, el soporte y la capacitacion corresponden ala Secretaria de
Modernizacion Administrativa. En segundo lugar, se disefio el
Modelo de Instalacion Cloud o en la nube, que actualmente utiliza,
por ejemplo, la Municipalidad de Tres de Febrero. Vale aclarar que
la instalacion utiliza el servicio en la nube que presta gratuitamente
ARSAT, ynouna compaiiia privada. Esta version de instalacion
del sistema, que tiene algunas restricciones en cuanto a la
disponibilidad de algunos de los moddulos ele GDE, también
contempla una accesibilidad cerrada para la jurisdiccion, una
numeracion exclusiva de expedientes y documentos, y no permite
brindar servicios de integracion informatica entre los modulos de
GDE y otros sistemas que utiliza la jurisdiccion.
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La interoperabilidad no es automatica, sino que se desarrolla a
través del Modulo de Interoperabilidad de GDE (IOP) descripto en
el Capitulo 3.

La administracion de la infraestructura corresponde ala Secretaria
de Modernizacion Administrativa, mientras que la administracion de
tablas, el soporte y la capacitacion quedan en manos de la
jurisdiccion. En tercer lugar, se desarrolld el Modelo de Instalacion
Propia, en el cual la instalacion de los programas informaticos y las
bases de datos se encuentran alojados en los servidores de las
jurisdicciones, con numeraciéon propia para todas sus actuaciones,
accesibilidad cerrada para la jurisdiccion, la interoperabilidad se
desarrolla a través del Mdodulo IOP de GDE y debe construir sus
propias interfaces entre los moédulos de GDE y otros sistemas que
utiliza la jurisdiccion.

Asimismo, la capacitacion, soporte y administracion de
infraestructura corren por cuenta de la entidad. Este tipo de
instalacion esla que actualmente utiliza la Administracion Federal
de Ingresos Publicos (AFIP), las provincias de Santa Fe y Mendoza
y el Municipio de Pergamino entre otros. Finalmente, como variante
del anterior, se concibié el Modelo de Instalacion Propia en ARSAT
que utiliza, por ejemplo, la Municipalidad de Quilmes. En este
caso, las bases de datos y los programas estan alojados en servidores
propios de la jurisdiccion, pero con servicios de conectividad de
ARSAT; la accesibilidad es cerrada para la jurisdiccion, la
numeracion es propia y se brindan servicios de integracion
informatica con otros sistemas que la jurisdiccion utiliza.

Por su parte, la interoperabilidad no es automatica, se desarrolla a
través del Modulo 1OP de GDE. Se brindan servicios de integracion
informatica entre los modulos de GDE y otros sistemas que utiliza
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la jurisdiccion y mientras que la administracion de la infraestructura
corresponde a la Secretaria de Modernizacion Administrativa, la
administracion de tablas, soporte y capacitacion quedan a cargo de
la jurisdiccion. Modelo de interaccion.

En linea con el abordaje conceptual desarrollado anteriormente, el
analisis de implementacion de una politica publica consiste,
principalmente, en identificar los puntos de decisiéon en los que se
constituyen los actores de veto y de influencia de esta fase de la
politica, cuya colaboracién y autorizacidn, respectivamente, es
preciso alcanzar para cumplir exitosamente con las actividades que,
finalmente, conduciran a los resultados perseguidos.

La construcciéon de un acuerdo estratégico en el marco del Comité
de Reforma Administrativa, como 6rgano transversal que nuclea las
areas de gobierno involucradas en la tarea de reducir la burocracia
(formado por Jefatura de Gabinete de Ministros, Sindicatura
General, Ministerio de Hacienda, Secretaria Legal y Técnica,
Oficina Anticorrupcion y Ministerio de Modernizacion) se brindo6
un sustento politico de gran valor al Decreto 561 del 6 de abril de
2016, que establece el uso obligatorio de GDE en el SPN, el
abandono de cualquier otro sistema de gestion documental (como
el Comdoc, sistema desarrollado por el entonces Ministerio de
Economia en el que convivian el expediente papel y algunas
funciones electronicas), y la asignacion a cada entidad de la
responsabilidad de designar un administrador local de GDE.

La ejecucion de las primeras actividades de implementacion se
concretd el dia 21 del mismo mes mediante la Resolucion 65/2016
del Ministro de Modernizacion, que dispone el uso obligatorio de
los moédulos Comunicaciones Oficiales (CCOO) y Generador de
Documentos  Electrénicos Oficiales (GEDO) en todos los
Ministerios y Secretarias de la Presidencia de la Nacion.
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Dispone, también, que junto al propio Ministerio de Modernizacion
y el Ministerio de Justicia y Derechos Humanos, comiencen a
utilizar obligatoriamente, a partir del 10 de mayo de 2016, el
Mobdulo Expediente Electronico (EE), que es el contenedor de
documentos mas utilizado para tramitar las resoluciones de la
Administracion sobre un mismo tema. Su puesta en produccion
sefiala el comienzo definitivo de la transicion hacia la tramitacion
electronica.

Por lo tanto, el primer punto de decision de la implementacion de
GDE consiste en acordar. al méximo nivel de decision de cada una
de las reparticiones del SPN, la materializacion de las operaciones
conjuntas necesarias.

En principio, mediante la gestion a través del ecosistema de los
tramites transversales que ejecuta cada Sector de Administracion
Financiera (SAF); y luego, en todos los procedimientos de todos
los organismos sectoriales a los que este presta servicios
administrativos y financieros.

De esta forma, ya es posible determinar que, en una primera
instancia, la cadena de implementacion del universo objetivo de
GDE contempla tantos puntos de decision de la implementacion
como SAF tiene el Sector Publico Nacional. Aqui solo nos
centramos en el universo de entidades del Poder Ejecutivo Nacional
(Administracion Central, Descentralizada, Entes, Instituciones de
la Seguridad Social, Empresas y Sociedades del Estado), cuyo total
asciende a aproximadamente 200 SAF.

En cada uno de estos primeros 200 puntos de decision se constituye
al menos un actor de veto, cuya cooperacion es preciso lograr, y
que identificamos con el funcionario a cargo de cada SAF
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(generalmente de rango no inferior a Subsecretario o similar, de gran
confianza del funcionario responsable de la jurisdiccion) o la
persona que este designe. Estos SAF, a su vez. tramitan
procedimientos administrativos transversales requeridos por mas de
500 organismos con competencia sectorial de politica publica para
ejecutar recursos del presupuesto de Ministerios, Secretarias y
Subsecretarias u organismos de rango comparable segin cada
estructura funcional, los que, a su vez, cuentan con Direcciones
nacionales, Direcciones simples y Coordinaciones o similares.

También es preciso obtener para cada procedimiento la
"autorizacion" de estos actores de influencia, en tantos organismos
requirentes. Cabe mencionar que, asi como la formalizacion del
uso obligatorio de GDE para cada organismo se materializa
mediante una Resolucion del Ministro de Modernizacion, la
obligatoriedad de tramitacion electronica de cada procedimiento
particular  se formaliza por Resolucion del Secretario de
Modernizacion ~ Administrativa, luego de ser relevado 'y
consensuado con los organismos protagonistas.

Asi como la formalizacion del uso obligatorio de GDE para cada
organismo se materializa mediante una Resolucién del Ministro de
Modernizacion, la obligatoriedad de tramitacion electronica de cada
procedimiento particular se formaliza por Resolucion del Secretario
de Modernizacion Administrativa, luego de ser relevado y
consensuado con los organismos protagonistas.

A continuacion, mediante el mismo tipo de acto administrativo, la
logica de implementacion continta con el establecimiento de fechas
tope para confeccionar y firmar mediante el Mdodulo GEDO todos
los actos administrativos de uso extendido (decretos, decisiones
administrativas y resoluciones).
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Finalmente, se concluye disponiendo el cierre de la caratulacion de
expedientes en soporte papel. Una vez alcanzado el acuerdo en este
primer punto de decision representado por el SAF de cada entidad
del Poder Ejecutivo Nacional, el abordaje de implementacion de
GDE contintia descendiendo hasta el nivel operativo de los actores
con responsabilidad para intervenir en la gestion y resolucion de
cada tramite transversal particular.

Centralmente, esta etapa comprende las actividades de
relevamiento, capacitacion y asistencia técnica necesarias para la
transicion hacia la tramitacion electronica de procedimientos
transversales mediante el Modulo EE.

Sin embargo, antes de llegar a esa instancia, existen puntos de
decision  correspondientes a los organismos centrales con
competencia rectora (actores de veto) sobre los tramites transversales
para todo el SPN. Aqui identificamos al menos 14 grandes familias
de procedimientos comunes: Recursos humanos, Estructuras
organizativas, Capacitacion, Carrera administrativa, Tecnologia,
Servicios juridicos, Financiamiento externo, Crédito publico, Bienes
muebles, Presupuesto, Contabilidad, Tesoreria, Adquisiciones
publicas y Acceso ala informacion publica.

Analiticamente, estas familias de tramites representan igual cantidad
de "puntos de decision agregados" para todo el SPN, en los que se
constituyen como actores de veto 15 organismos rectores de los
tramites transversales sefialados.

A su vez, dentro de cada uno de los 200 SAF de las jurisdicciones,
se identifican 14 puntos de decision para las 14 familias de
tramites, en los que se constituyen no menos de 8§ actores de
influencia, cuya autorizacion se requiere para tramitar
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electronicamente los tramites transversales de cada familia
mediante EE.

Nos referimos a las unidades operativas que, en términos generales,
componen los SAF (Presupuesto, Contabilidad, Tesoreria,
Adquisiciones, Recursos Humanos, Servicios Juridicos y
Tecnologia), més una Unidad Ejecutora de préstamos con
financiamiento externo (en promedio) por cada jurisdiccion.

Logicamente, dado que la estrategia de implementacion se va
replicando progresivamente en todas las jurisdicciones, los desafios
de coordinacion que, en ultima instancia, determinan la complejidad
de la implementacion, aumentan en la misma medida en que va
aumentando la cantidad de puntos de veto y de actores de veto e
influencia que se constituyen en cada caso.

Si bien la determinacion precisa de la cantidad y las caracteristicas
cualitativas de los puntos de decision y de los actores de veto e
influencia que se constituyen en cada caso excede los limites de este
trabajo, la siguiente enumeracion da una idea de la complejidad
que representa la implementacion de GDE en todo el SPN:

* 14 puntos de decision correspondientes a cada familia de tramites
transversales para todo el SPN, con los 15 actores de veto que se
constituyen en cada uno (uno por cada organismo rector);

e 200 puntos de decision correspondientes al SAF de cada
jurisdiccion, con sus 200 actores de veto (responsables de cada
SAF);

* 2.800 puntos de decision (14 familias de tramites transversales
por cada una de las 200 jurisdicciones), en los que se identifican
2.100 actores de influencia ( 1.600 correspondientes a las 8 unidades
operativas de los SAF, multiplicados por las 200 jurisdicciones) y
500 organismos con competencias sectoriales, requirentes de
tramites transversales.
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Como comentario final, cabe mencionar que la clasificacion
resefiada se circunscribe exclusivamente a los puntos de decision y
a los actores que alli se constituyen durante la implementacion de
la reforma de los procedimientos transversales en el Poder Ejecutivo
Nacional.

Por lo tanto, un andlisis integral sobre la implementacion de la
modernizacion de la gestion documental electrénica deberia
contemplar el resto de los Poderes (Legislativo, Judicial y
Ministerio Publico) y, también, los procedimientos sectoriales. En
estos ultimos no solo se constituyen los actores que retinen las
competencias particulares sobre cada familia de procedimientos
destinados a ciudadanos y empresas (politicas sociales, salud,
vivienda, etc.), sino también una sensible variedad de actores que
conviven, en una administracién caracteristica de la sociedad
industrial pasada, con la sociedad de la informacion actual.

En primer lugar, creemos fundamental destacar que, una vez que
los tramites publicos internos y sectoriales (dirigidos a ciudadanos
y empresas) se puedan realizar en forma completamente electronica,
esta modalidad, como ocurre en el mercado yla sociedad. No tendra
vuelta atras. Incluso, tal como lo ejemplifican los profundos
avances en materia de administracion financiera del presupuesto
estatal o los servicios que prestan los organismos recaudadores de
impuestos para la presentacion de formularios y realizacion de
pagos, se haran mas marcados los contrastes con los tramites
presenciales en papel y se acentuaran aun mas las tramas de gestion
electronica completa.

En segundo lugar, el profundo cambio de la sociedad y el mercado.
fruto de la aceleracion de la evolucion tecnologica, hace que sea
preciso rever los objetivos y medios para la modernizacion del
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Estado. Por ejemplo, si bien la ventanilla tnica logro el objetivo de
simplificar los tramites para el ciudadano. la propia penetracion de
las TIC nos obliga a considerar el desarrollo de una ventanilla
ubicua multipantalla, que centralice los tramites a través de la
computadora y el teléfono movil.

En tercer lugar, la identificacion electronica del ciudadano ante la
Administracion, como por ejemplo el mecanismo que hoy se utiliza
entre el contribuyente y el organismo recaudador o entre la banca
digital y el cliente, es una condicién indispensable para una
Administracion de la era de la informacion. El desafio aqui es que
la identificacion electronica sea simple, es decir, que pueda
realizarse con los medios con los que actualmente cuentan los
organismos publicos y privados, a través de algin modo de
triangulacion de la identidad entre bases distintas.

En cuarto lugar, la penetracion de las TIC y su inclusion en el
discurso estatal como medio clave para hacer mas eficiente, eficaz
y transparente la gestion publica, hard que cada dia sea mas
evidente que si la vinculacion electronica con la Administracion
no se concreta es por falta de decision y no por falta de medios para
hacerlo. Aqui también podemos mencionar que el éxito de las
politicas de combate a la brecha digital, corno la provision de
dispositivos y conectividad a los sectores mas desprotegidos, ya
permite que la relacion electronica con la Administracion sea
posible para grandes sectores de la sociedad.

En este razonamiento, los enormes progresos de los organismos
recaudatorios y previsionales en cuanto a la gestion remota de
tramites también dejan probado ante la sociedad y el mercado que,
si lo desea, el Estado puede incorporar exitosamente la tramitacion
electronica a su gestion cotidiana.
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El uso intensivo de los medios electronicos para muchas
actividades de la esfera privada genera la consecuente demanda
social de relacionarse electronicamente con el Estado en forma
simple, descentralizada y remota.

Finalmente, asi como el uso intensivo de los medios electronicos
para muchas actividades de la esfera privada genera la consecuente
demanda social de relacionarse electronicamente con el Estado en
forma simple, descentralizada y remota, el propio éxito de la
transicion hacia la tramitacion electronica completa del Estado
también impulsard profundos cambios en la forma de trabajar de
sus empleados y en el modo de concebir la estructura de sus
organismos: por ejemplo, el teletrabajo, la interaccion en tiempo
real entre organismos, la coordinacion en la implementacion de
politicas multicausales.

El abordaje integral de beneficiarios o la focalizacion cada vez mas
precisa de los programas publicos.

Los Registros han sido siempre considerados, y con justa razon,
como una de las mayores fuentes de burocracia y corrupcion de
los Gobiernos.

El hecho de que decidan quiénes participan o no de determinadas
actividades les otorga un enorme poder y les impone cargas que
exceden largamente el fin para el que fueron creados.

Es por eso que consideramos de suma importancia abordar un estudio
de la necesidad de su existencia, de las reglas que han impuesto y
evaluar si con el paso del tiempo no se superponen unos con otros.

El Gobierno Nacional tiene aproximadamente 430 Registros
creados por normativa: de industria quimica, de proveedores, de
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empresas, de marcas, etc. Teniendo en cuenta que el nuestro es un
pais federal y que la creacion de cada Registro implica para la
Administracion una tarea de control y mantenimiento y para un
ciudadano/ persona juridica, una carga habilitante, consideramos
que habria que revisar y reducir significativamente su cantidad.

A partir del andlisis de la tabla de Registros activos en la actualidad
(ver Anexos) surge lo siguiente:

* Existen aproximadamente 200 Registros creados por Ley.

» Existen aproximadamente 230 Registros creados por normativa
interna del Poder Ejecutivo.

* La mitad de esos Registros creados por el Poder Ejecutivo no
agregan valor per se para el administrado, sino que responden a la
logica de falta de automaticidad de bases y datos dentro del Estado.
* Muchos de los datos y la documentacion que se pide para cada
Registro no es juridicamente vinculante ni mandataria para el mismo;
es decir, se pide mas informacién que la necesaria.

* Mucha de la informacion que se pide en esos Registros se
relaciona con la falta de confianza en el adm in istraclo.

* Pocos Registros tienen un sistema informatico que los soporte y,
aun menos comparten informacion en linea para generar
consistencia e instantaneidad para mejorar servicios al ciudadano.

Es por ello que, desde el Comité de Reforma Administrativa, nos
hemos propuesto la revision y la reduccion de la cantidad ele
Registros, asi como la automaticidad y la interoperabilidad de sus
datos.

Es decir, como paso previo para generar las condiciones para
construir servicios once-only, se ha focalizado la iniciativa de
revisar la dispersion de Registros creados por el Poder Ejecutivo
con el objetivo de mantener aquellos que realmente tienen una
facultad habilitante de capacidades y eliminar todos los que
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demandan a los ciudadanos cargas que en realidad tienen que ver
con la autoadministracion de informacion que deben hacer el
Gobierno y sus vastas dependencias.

Por otro lado, ycomo se vera en los capitulos siguientes, se trata
de incorporar a los Registros la tecnologia Blockchain para generar
confianza, publicar registros  publicos e intercambiar datos
automaticamente bajo tecnologia de interoperabilidad.

4.3.4 La Subsecretaria de Gestion Administrativa, dependiente de
la Secretaria de Modernizacion Administrativa, no aplica un marco
metodologico de gestion de proyectos para la gestion y ejecucion
de los procesos de implementacion al momento de realizar la puesta
en marcha del sistema dentro de los organismos usuarios. Esta
circunstancia dificulta el seguimiento, el control, la medicion de
avances y de la calidad de los entregables de cada etapa de la
implementacion, con la debida validacion y aceptacion por parte
de los organismos usuarios, lo que impide conocer si la
implementacion ha sido exitosa.

Si bien la Subsecretaria de Gestion Administrativa realiza un
control y monitoreo de las implementaciones con el objetivo de
cumplir con la puesta en marcha segin los plazos normados, al
momento de implementar el sistema en un organismo no se aplica
ningin enfoque metodolégico de gestion de proyectos que permita
visualizar la formalizacion de las etapas del proyecto, plazos de
entrega, esquemas de validacion y aceptacion de los entregables por
parte de los usuarios, seguimiento, control y medicion de la
productividad del proceso de implementacion en cada organismo,
como asi tampoco el cumplimiento de una etapa de evaluacion y
seguimiento post-implementacién que permita medir la efectividad
del sistema en produccion y evaluar las brechas técnicas y
funcionales que existen en cada caso.

Idem 4.3.3.

La metodologia sefialada por
el auditado no subsana lo
indicado por esta auditoria en
el hallazgo, en especial
porque no permite visualizar
la formalizacion de las etapas
del proyecto, plazos de
entrega, esquemas de
validacion y aceptacion de
los entregables por parte de
los organismos usuarios,
seguimiento, control y
medicion de la productividad
del proceso de
implementacion en cada
organismo, y lo mas
importante, no se ha
contemplado una etapa de
evaluacion y seguimiento
post-implementacion que
permita medir la efectividad
del sistema en produccion y
evaluar las brechas técnicas y
funcionales que existen en
cada caso.
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Segun lo indicado por las buenas précticas, la gestion de proyectos
es un enfoque metddico que permite planificar y orientar los
procesos del proyecto de principio a fin, con altos niveles de
eficiencia. De acuerdo a estas practicas, los procesos de todo
proyecto se guian por cinco etapas: iniciacion, planificacion,
ejecucion, control y cierre. La gestion de proyectos es ampliamente
utilizada para controlar los procesos complejos de proyectos de
desarrollo de software y de implementacion de sistemas de
informacion (PMBook, ITIL - Gestion de Proyectos - Planificacion
y Soporte de Transicion, CobIT 4.1 - AI2 y PO10).

Llevar adelante un proyecto de implementacion de un sistema con
los alcances, impactos y envergadura que tiene la puesta en
marcha del sistema GDE en cada organismo del Sector Publico
Nacional requiere de la aplicacion de un marco metodoldgico con
estandares de calidad, mas aun cuando el objetivo es reemplazar
sistemas que se encuentran en produccion (ComDoc y otros) que
son criticos para las organizaciones usuarias, por un sistema de
mayor envergadura, donde los procesos administrativos de los
organismos pasan a depender completamente de la disponibilidad
y uso del sistema GDE, donde se implementan nuevas plataformas
tecnologicas, nuevos paradigmas de gestion y nuevos procesos
administrativos y operativos. Lo anterior conlleva un alto riesgo de
que el proyecto se torne indefinido en sus plazos, que se pierda el
control sobre su ciclo de vida y que sea poco efectivo para los
organismos usuarios al momento de que se concreten las
implementaciones de los entregables, sobre la base de que haber
cumplido con el hito de implementacion no necesariamente
significa que ésta haya sido exitosa para la organizacion usuaria.

Sin perjuicio de que se
puedan entender las razones
por las cuales no se han
seguido ciertas buenas
practicas durante la
implementacion en virtud de
que se llevo a cabo
masivamente y en
relativamente poco tiempo,
la ausencia de un marco
metodoldgico en el
ecosistema APN implico la
materializacion de los riesgos
sefialados. No obstante, atin
puede aplicarse un marco
metodoloégico en el proceso
de mejora continua del
sistema.

Se mantiene el hallazgo.

4.3.5 Los planes de capacitacion dirigidos a Administradores
Locales de los organismos usuarios que brinda la Secretaria de
Modernizacion Administrativa son inadecuados e incompletos de
acuerdo a las necesidades operativas de estos perfiles, lo que afecta

El curso de ALS (Administrador Local del Sistema) apunta a
brindar a los usuarios que ostenten este rol, los conocimientos
técnicos necesarios para llevar adelante la tarea operativa para la
que estan habilitados. Adicionalmente, se les exige a los

Esta auditoria ha podido
constatar los puntos
observados a partir de su
participacion en un curso
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a la calidad del soporte local en los organismos usuarios y a la
capacitacion de los usuarios finales.

El curso para perfiles de Administradores Locales que la Secretaria
de Modernizaciéon Administrativa brinda en el INAP, fue concebido
para el ecosistema APN exclusivamente y no considera las
versiones de otros ecosistemas. Por otra parte, no se programan
cursos de actualizacion para los Administradores Locales de los
organismos usuarios sobre las nuevas funcionalidades que se
despliegan en produccion a partir de los procesos evolutivos que se
ponen en practica para el sistema GDE.

El curso para Administradores Locales llevado a cabo en el INAP
no contempla el despliegue de un entorno con las versiones de los
modulos del sistema GDE que tienen en produccion los ecosistemas
Cloud, cuyas versiones difieren de las que se encuentran en
produccidon en los organismos del ecosistema APN. Esta situacion
limita las posibilidades de desarrollar casuisticas especificas que los
asistentes pertenecientes a un esquema Cloud desean trabajar en el
proceso de aprendizaje. Asimismo, los formadores desconocen el
estado de algunas funcionalidades y procesos que se ejecutan en las
versiones Cloud, por lo cual recurren al soporte telefonico de
agentes de la Direccion Nacional de Gestion Documental
Electronica durante el curso.

Por su parte, los Administradores Locales de los organismos
usuarios demandan que se implemente un programa formal y ciclico
de cursos de actualizacion sobre las nuevas funcionalidades que se
despliegan en el entorno de produccién y sobre el plan evolutivo del
sistema.

Las brechas de conocimiento sobre las nuevas funcionalidades que
se producen por la falta de actualizacion de los administradores

participantes de dicho curso, haber cursado y aprobado los cursos de
Comunicaciones Oficiales (CCOO), Generador Electronico de
Documentos Oficiales (GEDO) y Expediente Electronico (EE).

Asimismo, existe un curso adicional llamado "Referentes",
destinados a Administradores Locales, Implementadores y
Formadores de cada jurisdiccion u organismo, que posee una carga
horaria de 5 jornadas de 5 horas cada una, que complementan la
formacion del ALS.

Es decir, la formacién del ALS no es so6lo el curso de ALS en si
mismo sino un conjunto de cursos integrales que complementan su
capacitacion.

Por ultimo, para la modalidad Cloud, dado que agentes del
organismo donde se instala el ambiente administran por completo
el entorno se desarrolld el curso de Administracion Central (AC),
el cual recorre todas las funcionalidades que lleva adelante un
administrador del sistema, desde opciones de configuracion hasta
la creacion de tramites, documentos, formularios controlados y
workflows cerrados.

presencial en el cual
asistieron administradores
del entorno Cloud y de las
necesidades de capacitacion
indicadas por los
Administradores Locales,
Implementadores Locales y
usuarios de Sistema en las
entrevistas mantenidas en los
organismos usuarios.

Por otra parte, las
necesidades de mejora y
ajustes en los cursos de
capacitacion sefialadas en
este hallazgo no han podido
ser cotejadas con los
responsables del servicio de
capacitacion de la Secretaria
de Modernizacion
Administrativa debido a las
limitaciones al alcance
descriptas en el apartado 2.4
del presente informe. Al
respecto, el auditado no
brinda documentacién que
permita revisar lo expuesto
por esta auditoria.

Las necesidades de mejora y
ajustes en los cursos de
capacitacion aqui sefialadas
podrian haber sido
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impactan en la calidad del soporte interno que estos perfiles brindan
sobre el sistema en sus organismos.

Las mejores practicas en la materia sefialan que los procesos
evolutivos de los sistemas de informacion deben ser acompafiados
con oportunos planes de comunicacion y de capacitacion continua
hacia los usuarios claves. La adecuada ejecucion de estas practicas
mantiene actualizados los conocimientos de los usuarios e impacta
positivamente sobre la calidad del soporte interno (CobIT 4.1 -
PO10).

identificadas en forma
temprana por el auditado si
se hubiese cumplido con una
etapa de evaluacion y
seguimiento
post-implementacion que
permita medir la efectividad
del sistema en produccion y
evaluar las brechas técnicas y
funcionales que existen en
cada caso en el marco de una
adecuada metodologia de
implementacion, segiin lo
expuesto en el hallazgo 4.3.4.

Se mantiene el hallazgo.

4.3.6 La inestabilidad y la baja performance (rendimiento) del
sistema GDE, producto de las frecuentes interrupciones técnicas y
degradaciones de los servicios de TIC provistos por la Secretaria
de Gobierno de Modernizacion, impactan negativamente sobre la
disponibilidad de la informacion, los procesos criticos y, por ende,
sobre la calidad de los servicios que brindan los organismos
usuarios del Sector Publico Nacional.

En base a lo que establece ITIL en el apartado “Disefio de Servicios
de TI” respecto a los procesos de “Gestion de la Capacidad” y
“Gestion de la Disponibilidad”; y en el apartado “Operacion de los
Servicios de TI” respecto al proceso de “Gestion de Aplicaciones”
esta auditoria ha aplicado los siguientes procedimientos de trabajo
en los organismos usuarios del sistema GDE a fin de determinar el
nivel de estabilidad del sistema: i) entrevistas con los
implementadores, con Administradores Locales y con usuarios

En relacion a la estabilidad y perfomance del sistema. En principio
creemos que metodoldgicamente corresponde hacer mediciones
directas y concretas sobre la performance y que carece de valor
cualquier medicion que se haga a modo de encuesta sobre usuarios
en algun edificio porque existen condiciones de red locales caidas
de DNS, etc., a veces, tan deficientes que provocan perdidas de
tareas y time out. Un ejemplo en este sentido, es lo identificado
en el edificio azopardo de Senasa donde es tan defectuosa la red
local que los usuarios tienen dificultades hasta para entrar a un
portal de un diario. Esta situacion esta siendo abordada en forma
integral tanto por el equipo de GDE como de Senasa como Arsat.

Por eso, en primer lugar se aclara que la estabilidad y performance
del sistema es una prioridad niimero uno para esta Secretaria y sobre
la cual se continua trabajando en planes de mejora.

Sin perjuicio de que la
metodologia aplicada
encuentra sustento en una
frondosa bibliografia sobre
estadistica y muestreo, y que
la representatividad de la
muestra alcanza al 95%
(puede consultarse la sintesis
metodologica en el apartado
2.3 de este Informe), el
hallazgo también se sustenta
en: i) entrevistas
documentadas a referentes
técnicos de organismos
usuarios del sistema, y en ii)
procedimientos de
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claves; ii) encuestas de satisfaccion con los usuarios operativos del
sistema; iii) inspecciones en los organismos para observar durante
la jornada de trabajo en horarios centrales los procesos operativos y
la respuesta del sistema a esas demandas.

De los procedimientos de auditoria ejecutados se desprende que la
indisponibilidad del sistema es muy frecuente y que aun cuando se
encuentre disponible, en la franja horaria mas critica (10.30 a
16.30), la performance se degrada considerablemente en los
organismos relevados, generando demoras o pérdida de tareas en
curso ante el time-out propio del sistema.

Asimismo, al no tener una alternativa tecnologica para procesar y
dar curso a expedientes por fuera del sistema central, durante los
periodos de indisponibilidad, los organismos se ven obligados a
detener las tareas en las mesas de entradas y en otras areas a nivel
administrativo, lo que genera conflictos cuando los tramites que
deben recibirse estan sobre los plazos de vencimiento, obligando a
las mesas de entrada a recibir de manera manual los tramites. Dado
que al ingresarlos al sistema algunos tramites tendran plazos
vencidos, eventualmente los departamentos competentes deben
ocuparse de aceptarlos y autorizarlos cuando los ciudadanos o
terceros interesados han concurrido sobre el limite del plazo y sin
poder declarar la fecha valor correspondiente por no estar
contemplado este campo dentro del sistema.

La frecuencia con la que se repite esta situacion en los organismos
se hace visible a partir de la existencia de procedimientos manuales
alternativos estandarizados, como por ejemplo la impresion y
disponibilidad para la mesa de entradas de formularios que son
entregados al publico, firmados con fecha y hora, en los que se deja
constancia de que se extiende el plazo de entrega en virtud de la
indisponibilidad del sistema. El formulario posteriormente se

Los monitoreos que se hacen sobre GDE son de infraestructura, de
aplicaciones y de performance y ya han sido acreditadas a la AGN
durante las tareas de auditoria previa.

Se adjunta informe de monitoreo de los ultimos 30 dias, del 20 de
abril al 20 de mayo de 20191F-2019-47499711-APN-SSGA#JGM

evaluacion in-situ del
rendimiento del sistema
durante jornadas laborales
completas, ello en un
conjunto de reparticiones de
diversos organismos usuarios
del sistema. En la totalidad
de los casos se han obtenido
resultados similares de baja
performance del Sistema
GDE, incluso en organismos
con alto nivel de madurez de
TL

Esta auditoria considera
valiosos los procedimientos
sustantivos orientados a
evaluar y medir la
performance de los sistemas.
Sin embargo, debido a las
limitaciones al alcance
descriptas en el punto 2.4 del
presente Informe, a
instancias de la Secretaria de
Modernizacion
Administrativa, los auditores
no han podido acceder a los
equipos de soporte
tecnologico a su cargo.

En sintesis, el auditado no
brinda documentacién que
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adjunta al tramite en el sistema, que luego es validado por el
departamento legal.

La continua inestabilidad del sistema también conduce a que los
cargos jerarquicos se vean imposibilitados de firmar documentos y
actos administrativos de manera oportuna. Dependiendo del
organismo, algunos casos son criticos, como el pago de
medicamentos, salarios, u otras cuestiones que adquieren caracter
de urgente.

La inestabilidad del sistema GDE se representa en el siguiente
grafico, a partir de los resultados que han arrojado las encuestas
realizadas:

Grafico N° 2 — Frecuencia de indisponibilidad del sistema

. Mumca
Casi nunca

3%

Frecuentemente
9%

MAuny
Frecuwenternents
58%

Fuente: encuesta realizada por esta auditoria a usuarios del GDE.

Dada la frecuencia con la que el sistema no se encuentra
disponible y el bajo rendimiento durante los periodos de

permita revisar lo expuesto
por esta auditoria.

Se mantiene el hallazgo.

115




INFORME DE AUDITORIA

Seccion del Informe

Comentario del Auditado

Analisis del Comentario

disponibilidad, la calidad de los servicios que brinda el Sector
Publico Nacional se ven afectados.

4.3.7 La Mesa de Ayuda de la Secretaria de Modernizacion
Administrativa que brinda el servicio de soporte de primer nivel a
los organismos usuarios del sistema GDE cierra los tickets de las
incidencias sin considerar previamente la validacion y
conformidad de los usuarios del sistema.

Se verifica que en los procedimientos aplicados por la Mesa de
Ayuda de la Secretaria de Modernizacion Administrativa para el
tratamiento de incidencias, los tickets se cierran en forma unilateral,
dando aviso al usuario por correo electronico sobre la resolucion de
la incidencia y haciendo el cierre definitivo del ticket
correspondiente. A partir del aviso, el usuario valida la correccion
informada sobre su incidencia y si ésta no fue resuelta
adecuadamente se ve obligado a abrir un nuevo ticket reiterando e
iniciando un nuevo ciclo de vida de la incidencia.

Las mejores practicas referidas a la gestion de incidencias indican
que éstas deben pasar a un estado de cierre una vez que se haya
cumplido con la correspondiente validacion y aceptacion de la
resolucion del problema por parte del usuario (ITIL, apartado
Gestion de Incidencias).

La préctica aplicada por la Mesa de Ayuda de la Secretaria de
Modernizacion Administrativa genera insatisfaccion en los usuarios
sobre el tratamiento de sus incidencias y sobre su nula participacion
en la etapa final del ciclo de vida, lo que afecta a la calidad del
servicio brindado. Asimismo, impacta sobre el seguimiento y
control interno del servicio prestado por la Mesa de Ayuda, ya que,
en ciertos casos, los tiempos de resolucion de las incidencias
reflejados por el sistema de tickets no son concordantes con el ciclo
de vida real que tuvieron esas incidencias.

Procedimiento de cierre de incidentes:

La voz del usuario y su conformidad con la resolucion de
incidentes es un aspecto fundamental que se considera en forma
previa al cierre de un ticket.

El procedimiento de cierre de incidentes consta de 2 alternativas:

a) Cuando el ticket ingresa mediante la via telefonica y se trata de
algin inconveniente o consulta que el operador puede resolver en
el momento y se cuenta con la conformidad del usuario. el ticket
puede ser resuelto y posteriormente cerrado.

b) cuando el ticket requiere de una gestion mas avanzada (los
atienden los diferentes niveles de escalamiento) el mismo se pasa a
estado resuelto, una vez verificada la solucién por los agentes de
mesa de ayuda y se le comunica sobre la resolucion al usuario
afectado.

Si el usuario manifiesta conformidad en la resolucion, se procede
con el cierre manual del ticket en cuestion. si por el contrario el
usuario indica que persiste el problema, el ticket es reabierto.

Por ultimo si el usuario no emite opinién alguna en el plazo de 7
dias corridos, el ticket se cierra en forma automatica.

La respuesta del auditado no
contradice lo expuesto por
esta auditoria.

Adicionalmente, se aclara
que esta auditoria no ha
podido trabajar con el
personal de la Mesa de
Ayuda de la Secretaria de
Modernizacion
Administrativa para cotejar
lo relevado en los
organismos usuarios debido a
las limitaciones al alcance
descriptas en el punto 2.4 del
presente informe.

Se mantiene el hallazgo.
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4.4.1 La Secretaria de Gobierno de Modernizacion, a través de la
Secretaria de Modernizacion Administrativa, no ha formalizado la
firma de un acuerdo de confidencialidad con cada uno de los
organismos usuarios, que les asegure la no divulgacion interna o
externa de su informacion.

Los organismos usuarios pertenecientes a los sistemas APN y Cloud
delegan en la Secretaria de Gobierno de Modernizacion la
administracion integral del sistema, los datos de los usuarios y la
informacion por ellos generada. La Secretaria de Gobierno de
Modernizacidén, en su caracter de administrador central, no ha
firmado un acuerdo de confidencialidad con cada organismo en
particular. La informaciéon que cada organismo usuario genera a
través del sistema debe ser considerada informacion privilegiada o
confidencial, ya que podria ser utilizada inapropiadamente por un
tercero.

Si bien la Secretaria de Gobierno de Modernizacion pone en
practica la firma de un acuerdo de confidencialidad con sus agentes
vinculados con el servicio de soporte y mantenimiento integral del
sistema GDE, esto resulta insuficiente para garantizar la seguridad
de la informacion de los organismos usuarios.

En tal sentido, en el marco de un comité de seguridad en el cual
participen los responsables de la seguridad de la informacion de los
organismos usuarios, se deben establecer acuerdos mas amplios, en
los cuales se definan, se documenten y se aprueben las
responsabilidades de cada una de las partes respecto a la
confidencialidad de la informacion.

Las mejores practicas relacionadas con la gestion de la seguridad de
informacion, en relacion al intercambio de informacion, sugieren la
firma de acuerdos de confidencialidad corporativos entre el

En su informe, la AGN sefiala en el punto 4.4.1: "La Secretaria de
Gobierno de Modernizacion a través de la  Secretaria de
Modernizacién Administrativa, no ha formalizado la firma de un
acuerdo de confidencialidad con cada uno de los organismos
usuarios, que les asegure la no divulgacion interna o externa de su
informacion."”

En su informe, la AGN entiende que "los organismos usuarios
pertenecientes a los sistemas APN y cloud delegan en la SGM la
administracion integral del sistema, los datos de los usuarios y la
informacion por ellos generada."

Sin embargo, dado que el uso del sistema GDE es obligatorio para
las entidades y jurisdicciones contempladas en el articulo 8 de la
Ley N° 24.156, no es aplicable la figura de la delegacion.

Efectivamente, los organismos no delegan en la SGM la
administracion integral del sistema, los datos de los usuarios ni la
informacion generada, porque no es una decision de los organismos,
sino una politica publica definida por el presidente de la nacion tanto
en el Decreto N° 434/2016 como en el Decreto N° 561/2016.

En tal sentido, no corresponde por lo tanto hablar de "delegacion”,
ya que no es facultativo para los organismos utilizar el sistema GDE
u otro, sino que es una politica publica definida por el presidente
en uso de las atribuciones que le otorga la Constitucion Nacional,
definidas en los incisos 1) y 2) del articulo 99.

En su informe, la AGN expresa que "La SGM, en su caracter de
administrador central, no ha firmado un acuerdo de

confidencialidad con cada organismo en particular.

La informacién que cada organismo usuario genera a través del

Tal como se expres6é en el
analisis al comentario del
auditado en 4.1.3, la labor de
auditoria se funda en distintos
criterios, entre ellos por
supuesto los normativos vy,
fundamentalmente, las
buenas practicas de TI, de
ninguan modo  sustituibles
entre si. Las buenas practicas
son aplicables en sentido
general y no segtin el sector
(publico o privado), por lo
que también aplican al GDE o
a cualquier otro desarrollo del
sector publico. Su aplicacion
minimiza riesgos largamente
relevados por los
especialistas en TL

Por otra parte, esta auditoria,
no hace referencia a “comités
de seguridad informatica” de
los organismos. El concepto
vertido en este hallazgo es
mas amplio. Se orienta a la
conformacion de un comité
integrado por la SGM y los
referentes de la seguridad de

la informacion de los
organismos usuarios para
establecer los  acuerdos

béasicos de administracion y
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prestador del servicio (Secretaria de Gobierno de Modernizacion) y
sus clientes (los organismos usuarios) (Serie ISO 27000).

La ausencia de estos acuerdos no brinda garantias de
confidencialidad y de no divulgacion de datos de los usuarios y de
la informacion de los organismos usuarios.

sistema debe ser considerada informacion privilegiada o confidencial
ya que podria ser utilizada inapropiadamente por un tercero."

Sin embargo, dado que se trata de una facultad otorgada por el
Decreto N° 561/2016, y con el alcance en ¢l mencionado, no
corresponde que se firme un convenio con cada organismo, ya que
al estar contemplados en el citado Decreto, deben utilizar el sistema
GDE con caracter obligatorio.[!]

Si bien la AGN reconoce que "Si bien la SGM pone en practica la
firma de un acuerdo de confidencialidad con sus agentes vinculados
con el servicio de soporte y mantenimiento integral del sistema
GDE, esto resulta insuficiente para garantizar la seguridad de la
informacion de los organismos usuarios."

Respuesta: La Secretaria de Modernizacion ~ Administrativa ha
formalizado mediante la Resolucion N° (RESOL-2018-15-APN-
SECMA#JGM) de fecha 20 de noviembre de 2018, las "Buenas
Practicas en Materia de Confidencialidad" que obran como Anexo
(IF-2018-59852312-APN-SSGA#JGM) asi como los siguientes
documentos modelo a ser firmados por los sujetos alcanzados que
la integran y forman parte de la citada Resolucion:

a. "Modelo de Compromiso de Confidencialidad para usuarios
GDE".

b. "Modelo de Compromiso de Confidencialidad del proveedor y
de sus dependientes". c. "Modelo de Compromiso de
Confidencialidad de usuarios GDE modalidad cloud",

d. "Modelo de Compromiso de Confidencialidad para usuarios de
tableau del sistema GDE". e. "Términos y condiciones de uso del
sistema de gestion documental electronica - GDE".

Dichos documentos se han hecho firmar a la totalidad de los agentes
que prestan servicios en el ambito de la Secretaria de

gestion  integral de la
seguridad de la informacion y
de la confidencialidad con la
que debe administrarse la
informacion para cumplir y
hacer cumplir en el marco del
Sistema GDE. Considerando
ademas, que los argumentos
descriptos por el auditado en
su respuesta deben constituir
las bases fundamentales sobre
las cuales se suscriban estos
acuerdos y donde la gestion
de la seguridad informatica,
subordinada a la seguridad de
la informacion de todas las
partes debe ser funcional en
su aplicacion a lo que
establezcan estos acuerdos.

Esta auditoria, basada en lo
que establecen las buenas
practicas mencionadas en el
hallazgo, pudo constatar la
carencia de este comité y de
los acuerdos basicos de
confidencialidad  de la
informacion cuyo
cumplimiento se  sugiere
segun lo expuesto en Ia
recomendacion 5.4.1.

Se mantiene el hallazgo.
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Modernizacion Administrativa, no solamente al personal que brinda
soporte técnico o mantenimiento. También por los proveedores (se
adjuntan ejemplos).

Por otra parte, la AGN sugiere que "en el marco de un comité de
seguridad en el cual participen los responsables de la seguridad de
la informacion de los organismos usuarios, se deben establecer
acuerdos mas amplios, en los cuales se definen, se documenten y se
aprueben, las responsabilidades de cada una de las partes respecto
de la confidencialidad de la informacion." Y agrega, "Las mejores
practicas relacionadas con la gestion de la seguridad de la
informacion, en relacion al intercambio de informacion, sugieren
la firma de acuerdos de confidencialidad corporativos entre el
prestador del servicio (SGM) vy sus clientes (los organismos
usuarios) (Serie ISO 27000).

La ausencia de estos acuerdos no brinda garantias de
confidencialidad y de no divulgacion de datos de los usuarios y de
la informacion de los organismos usuarios".

Al respecto, nos cabe mencionar en primer lugar, que la seguridad
informatica, fisica y logica del sistema GDE esta totalmente
asegurada por estar alojado en un data center de maxima
calificacion internacional.

La seguridad del sistema y por ende, de la informacion que contiene,
esta asegurada por el equipamiento, el software, y las medidas de
seguridad informatica, fisica y logica que protegen al sistema.

Dicho esto, ahora debemos destacar que la sugerencia de la AGN
seria aplicable a una organizacion privada, con un prestador y un
cliente, no siendo aplicable al sistema GDE.
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El sistema GDE es un sistema administrado por la SGM y en tal
sentido, se le aplican las normas de derecho administrativo, de
empleo publico, de contrataciones, que se aplican a la
administracion nacional.

Por otra parte, el informe de la AGN confunde los comités de
seguridad informatica que deben funcionar en cada organismo para
atender los sistemas por ellos administrados, distintos del GDE.

4.4.2 Los administradores de bases de datos que gestionan las
bases de datos del sistema GDE, no satisfacen el principio de
control por oposicion, por lo que se pone en riesgo la rigurosidad
de los controles sobre tales perfiles y las funciones que ejercen.

En el listado de recursos con privilegios y funciones de
administradores de bases de datos, figuran, entre otros, el Director
de Procesamiento de Datos y el Director Nacional de
Administracion de Sistemas y Firma Digital.

A partir de lo que establecen las buenas practicas respecto a la
segregacion de funciones (CoblT 4.1 - PO4.10 y PO4.12), las
funciones y responsabilidades ejercidas como directores
simultaneamente con las de administradores de bases de datos
dentro de la misma organizacion entran en colision con el
principio del control por oposicion de intereses y el principio de
asignacion de privilegios minimos necesarios para cumplir con su
funcioén y/o realizar una tarea asignada.

Es cierto que la Secretaria de Modernizacion en general y la
Direccion Nacional de Administracion de Sistemas y Firma
Digital tiene una estructura formal muy pequefia y esa condicion
hace que se sumen varias funciones.

Se tendra en cuenta para una futura ampliacion de la estructura y
recursos como se ha solicitado ala Secretaria de Gobierno.

La respuesta del auditado no
contradice lo expuesto por
esta auditoria. Se mantiene el
hallazgo.

120




Auditoria General de la Nacién

INFORME DE AUDITORIA

ANEXO III: Documentacion fotografica de hallazgo 4.1.8.%8

Fotografias N° 1 y 2, divisiones de durlock

Fotografia N° 3, puerta antipanico sin mantrap

Fotografia N° 4, planilla de acceso incompleta

28 Fotografias tomadas por el equipo de auditoria.
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Fotografia N° 5, placa de techo suelta/sin fijacion

Fotografias N° 6y 7, bocas de aire acondicionado sin rejilla
AT g |
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SINTESIS EJECUTIVA
Sistema de Gestion Documental Electronica (GDE)

Gestion Informatica

El sistema GDE es una plataforma tecnoldgica que tiene su origen en el Sistema de
Administracion de Documentos Electronicos (SADE) utilizado por el Gobierno de la
Ciudad Auténoma de Buenos Aires, puesto en practica hace mas de 10 afios. A partir
de un convenio marco de colaboracion y asistencia técnica firmado el 1° de marzo de
2016 entre el Estado Nacional y el Gobierno de la Ciudad Auténoma de Buenos Aires,
se acordd que este ultimo cediera el uso del sistema y su codigo fuente de manera
gratuita, irrevocable, no-exclusiva, perpetua y transferible.

El sistema GDE tiene como objetivo central incorporar en sus procesos la totalidad de
los tramites que se realizan en el Sector Publico Nacional, optimizar la gestion
documental, el acceso a la informacion, la reduccion de los plazos administrativos y el
seguimiento publico de cada expediente, y contribuir de este modo en el proceso de
despapelizacion previsto por la Ley N° 25.506 de Firma Digital, hasta el reemplazo
total de los expedientes en papel por sus equivalentes electronicos.

La implementacion del sistema se realiza con el soporte y seguimiento técnico de la
Secretaria de Modernizacion Administrativa, a través de la Subsecretaria de Gestion
Administrativa de la Secretaria de Gobierno de Modernizacion, que se complementa
con tareas de capacitacion a cargo de equipos de formadores, que transmiten los
conocimientos necesarios para la correcta utilizacion del sistema GDE a las distintas
jurisdicciones y entidades del Sector Publico Nacional obligadas a su utilizacion, como
también a los sectores publicos provinciales y municipales que hayan adherido a su
utilizacion (Dec. 561/16).

El Plan de implementacién del sistema GDE a cumplir por la Secretaria de
Modernizacion Administrativa, a través de la Subsecretaria de Gestion Administrativa
establecio como regla general que al 15 de agosto de 2018 la Administracion Nacional
debia utilizar el sistema GDE y al 1° de enero de 2019 el resto del Sector Publico
Nacional, salvo cuando no fuera técnicamente posible y con las excepciones que
establezca la Secretaria de Gobierno de Modernizacion (Decreto N°© 733/2018, articulo
1°).

El sistema GDE estd compuesto, entre otros, por los siguientes modulos:

e Escritorio Unico (EU): es la interfaz -o cara visible del sistema- que permite
navegar por todos los médulos que integran el sistema GDE. Desde el EU se
configura el acceso al GDE y se mantiene un registro de las tareas pendientes
que el agente tiene en cada moddulo y las organiza segin su antigiiedad
expresada en dias. A través del EU cada superior jerarquico puede visualizar
la carga de trabajo del personal que tiene a cargo en su sector.
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Generador de Documentos Electrénicos Oficiales (GEDO): es el mdédulo

que permite generar, registrar y archivar todos los documentos oficiales

electronicos necesarios para vincularlos a una actuacion. E1 GEDO trabaja con
las siguientes categorias de documentos:

- Documentos de redaccion libre: son los que el usuario redacta sin formato
preestablecido mediante un procesador de textos.

- Documentos para importar: son aquellos que no fueron generados por el
usuario en el GDE, producidos en formatos digitales diversos pero aptos
para ser seleccionados y subidos al sistema para su certificacion a través
de una firma electronica o digital y resguardados en los servidores del
GDE.

- Documentos con template o formularios controlados: son documentos
cuyos campos de redaccion o ingreso de datos estan preestablecidos.

- Documentos con archivos embebidos: contienen archivos en su extension
original, otorgandoles validez tanto al documento como a sus adjuntos.

Expediente Electrénico (EE): es el modulo que se utiliza para la vinculacion

de documentos, caratulacion, pases y consultas de expedientes electronicos.

Comunicaciones Oficiales (CCOO): es el modulo que permite la generacion,

registro y archivo de documentos comunicables, como las notas oficiales

emitidas por el organismo. Las Notas y Memorandos que se gestionan a través
de este modulo son instrumentos de comunicacion que no tramitan.

Registro/Legajo Multipropésito (RLM): este mdédulo permite cargar y

actualizar los registros administrados por los diferentes organismos de la APN

que deben guardar datos y documentos respaldatorios de un grupo de personas
fisicas o juridicas, con el objetivo de identificarlos y habilitarlos para realizar
ciertas actividades.

Porta Firma (PF): permite administrar la firma de los documentos

electronicos. Brinda la posibilidad de firmar varios documentos al mismo

tiempo y de filtrar por lotes los documentos a firmar. Funciona como una
bandeja de firmas virtual. El sistema GDE permite: 1) la firma digital con
dispositivo criptografico externo (token), para firmar digitalmente actos
administrativos; y ii) la firma digital con certificado del sistema para otros
documentos electroénicos que no sean actos administrativos. Esta tltima va
acompafiada de un sello generado por el sistema que identifica al usuario que

emite la firma digital del sistema (Dec. 1063/16, art. 13).

Sistema Integrado de Archivo (ARCH): permite gestionar la guarda de los

documentos electronicos del sistema.

Locacion de Obras y Servicios (LOyS): permite la caratulacion, vinculacion

de documentos, pases y consultas de Expedientes Electronicos que tramiten la

contratacion de personal bajo los regimenes de Locacion de Obras y de

Servicios.

Tramites a Distancia (TAD): es la mesa de entrada electronica que permite a

los ciudadanos realizar tramites ante la Administracion Publica Nacional

durante las 24 horas del dia desde cualquier computadora o Smartphone, sin

tener que acudir a una oficina publica. E1 TAD cuenta al momento con 185

tramites disponibles. Por ejemplo: Solicitud de inscripcion del Contrato de
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Prenda Digital en el Registro Nacional de la Propiedad Automotor; Solicitud
de permisos de transito en la Direccion Nacional de Vialidad; Habilitacion de
Consultorio de Salud Mental en el Ministerio de Salud y Desarrollo Social, etc.

e Legajo Unico Electronico (LUE): permite la creacion, guarda y archivo de
todos los documentos electronicos correspondientes al legajo personal de los
agentes que se desempefian en el &mbito del Sector Publico Nacional.

e Gestor Unico de Proveedores (GUP): permite gestionar informacion,
documentacion y antecedentes para la inscripciéon de los proveedores del
Estado.

El sistema GDE posee dos niveles de administracion dentro de cada organismo:

Administrador Central: administra todo lo relacionado con la instalacion y tiene a
cargo la configuracion inicial del sistema en el organismo. Para el caso del ecosistema
de la Administracion Publica Nacional, el Administrador Central es la Secretaria de
Gobierno de Modernizacion.

Administradores Locales: administran la configuracion de todo lo relacionado con
las tareas de las reparticiones. Cada organismo usuario tiene sus propios
administradores locales.

El sistema GDE estd organizado internamente a través de una estructura de
jurisdicciones, reparticiones, sectores y usuarios. El siguiente esquema representa los
niveles en los que se diagrama la estructura del sistema GDE para operar en un
organismo:
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Fuente: Manual de usuario - Modulo Administradores Locales- Version 01.2 — Noviembre 2017.
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El Sistema de Gestion Documental Electronica (GDE), cuya administracion integral
recae sobre la Secretaria de Modernizacion Administrativa de la Secretaria de
Gobierno de Modernizacion, es la plataforma informatica de uso obligatorio para la
gestion de todas las actuaciones y expedientes electronicos de las entidades y
jurisdicciones del Sector Publico Nacional (SPN). Se trata, probablemente, de la
implementacion transversal de mayor envergadura que emprendio el Estado Nacional
desde la puesta en marcha del SIDIF. Actualmente supera los 200.000 usuarios, 11
millones de expedientes y 116.000 millones de documentos digitales, y se encuentra
en uso en la mayoria de los organismos que conforman el SPN, pero también en
provincias y municipios adheridos.

La implementacion del GDE canalizé en una tnica plataforma la via de concrecion de
diversas aspiraciones, al contribuir con la optimizacion de la gestion documental, la
reduccion de los plazos administrativos, el seguimiento de los expedientes y el proceso
de despapelizacion previsto por la Ley de Firma Digital. E1 GDE se encuentra inserto
en el paradigma de gobierno electronico, orientado a incrementar la transparencia de
la gestion publica y la participacion de los ciudadanos. El uso masivo del sistema, su
alcance horizontal y la reduccion de los costos de transaccion, entre otros aspectos,
constituyen al GDE en un sistema critico para el funcionamiento administrativo del
SPN, superador de los que existian con anterioridad.

Como resultado del trabajo realizado, uno de los principales aspectos a considerar es
la estabilidad del sistema: un 97% de los usuarios encuestados manifestaron que la
indisponibilidad del GDE es frecuente o muy frecuente y que en horarios centrales
acusa bajo desempefio. Esta auditoria se encontrd restringida para ejecutar
procedimientos que pudieran determinar el origen del problema.

Entre las buenas practicas de Tecnologias de la Informacion (TI) que esta auditoria
sugiere sean atendidas a la mayor brevedad, se encuentra la formalizacion de un Plan
de Recuperacion de Desastres, que permita reestablecer los servicios informaticos de
modo ordenado y en el menor lapso posible en caso de presentarse un evento critico.
También se sugiere optimizar las pruebas de restauracion (backups), de modo que el
personal de operaciones se encuentre en mejores condiciones para abordar situaciones
que requieran restablecer de manera oportuna la disponibilidad de la informacion a
partir de las copias de respaldo. Asimismo, las buenas practicas senalan la
conveniencia de atenuar la dependencia que actualmente recae sobre un unico
proveedor de servicios de desarrollo. Atender a estos factores permitiria mitigar los
riesgos que actualmente pesan sobre la disponibilidad de la informacion del sistema.

La Secretaria de Modernizacion Administrativa es la administradora del GDE y la
responsable de su implementacion, objetivo que se establecio debia alcanzar en 3 afios.
En ese caracter debe asumir su rol de proveedor interno de servicios de TI para los
organismos usuarios del GDE. Corresponderia que el organismo reflexione sobre la
importancia de formalizar acuerdos de niveles de servicio, optimizar los procesos de
mesa de ayuda, relevar las necesidades funcionales pendientes y comunicar
eficazmente el despliegue de nuevas versiones, entre otras acciones que se traducirian
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en una mejor asistencia a los organismos usuarios y en un marco mas ajustado de
previsibilidad, aun cuando el uso del sistema sea obligatorio para ellos.

También, la suscripcion de acuerdos de confidencialidad y el perfeccionamiento del
control de acceso a las bases de datos que la Secretaria administra, contribuiria con el
resguardo de la confidencialidad e integridad de la informacion producida por los
organismos usuarios.

Es esperable sin embargo, que conforme quede atras la fase de implementacion y
expansion del sistema, se arribe a una instancia de consolidacion que la Secretaria
podra aprovechar para incorporar las mejores practicas en gestion de TI que este
informe promueve. Las debilidades anteriormente sefialadas, aunque indeseables,
pueden acontecer durante una implementacion de gran alcance y sujeta a plazos
restrictivos como el caso del GDE. Desde luego, es prerrogativa del implementador
priorizar actividades y recursos conforme a su propia evaluacion de riesgos. Este
informe expone, entonces, los desafios que la Secretaria de Modernizacion
Administrativa tiene por delante, algunos de los cuales el auditado reconoce y sobre
los que manifiesta estar trabajando.

Es necesario por ultimo sefalar que el GDE no cuenta con un perfil de usuario de
consulta para los auditores externos, ni estd previsto su desarrollo. Facilitar el acceso
a la informacion publica, aumentar la transparencia y acelerar los tramites
administrativos son objetivos centrales de la implementacion del sistema, en el marco
del paradigma de gobierno electronico en el que se inserta. Sin embargo, la Secretaria
de Modernizacion Administrativa excluye al 6rgano rector de control externo y
propone el uso de canales y herramientas que confinan a los auditores al rol de
solicitantes de informacion. En ese marco, la provision de la informacion
indispensable para la labor de auditoria seguira dependiendo de la voluntad y
posibilidades de los 6rganos auditados, y queda limitada la posibilidad de verificar la
completitud de la documentaciéon que finalmente sea remitida. La Secretaria de
Gobierno de Modernizacion deberia promover el desarrollo de funcionalidades
adicionales en el sistema, que permitan ejercer cabalmente el mandato del articulo 85
de la Constituciéon Nacional y cumplir con la Ley de Administracion Financiera y de
los Sistemas de Control, acorde a la labor de los auditores externos, a la altura del
cambio de paradigma que se promueve y ajustadas a la obligacion republicana de
rendir cuentas.

LUGAR Y FECHA

BUENOS AIRES, junio de 2019

FIRMA
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El sistema GDE es una plataforma tecnolégica que tiene su origen en el Sistema de
Administracion de Documentos Electronicos (SADE) utilizado por el Gobierno de la
Ciudad Auténoma de Buenos Aires, puesto en practica hace mas de 10 afios. A partir de
un convenio marco de colaboracion y asistencia técnica firmado el 1° de marzo de 2016
entre el Estado Nacional y el Gobierno de la Ciudad Autonoma de Buenos Aires, se
acordd que este ultimo cediera el uso del sistema y su codigo fuente de manera gratuita,

irrevocable, no-exclusiva, perpetua y transferible.

El Sistema de Gestion Documental Electronica (GDE), cuya administracion integral recae
sobre la Secretaria de Modernizacion Administrativa de la Secretaria de Gobierno de
Modernizacion, es la plataforma informatica de uso obligatorio para la gestion de todas
las actuaciones y expedientes electronicos de las entidades y jurisdicciones del Sector
Publico Nacional (SPN). Se trata, probablemente, de la implementacion transversal de
mayor envergadura que emprendid el Estado Nacional desde la puesta en marcha del
SIDIF!. Actualmente supera los 200.000 usuarios, 11 millones de expedientes y 116.000
millones de documentos digitales, y se encuentra en uso en la mayoria de los organismos
que conforman el SPN, pero también en provincias y municipios adheridos.

La implementacion del GDE canalizé en una tnica plataforma la via de concrecion de

diversas aspiraciones, al contribuir con la optimizacion de la gestion documental, la

! Sistema Integrado de Informacion Financiera del Ministerio de Hacienda.
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reduccion de los plazos administrativos, el seguimiento de los expedientes y el proceso
de despapelizacion previsto por la Ley de Firma Digital. EI GDE se encuentra inserto en
el paradigma de gobierno electronico, orientado a incrementar la transparencia de la

gestion publica y la participacion de los ciudadanos. Eluso masivo del sistema, su alcance
horizontal y la reduccion de los costos de transaccion, entre otros aspectos, constituyen
al GDE en un sistema critico para el funcionamiento administrativo del SPN, superador

de los que existian con anterioridad.

Como resultado del trabajo realizado, uno de los principales aspectos a considerar es la
estabilidad del sistema: un 97% de los usuarios encuestados manifestaron que la
indisponibilidad del GDE es frecuente o muy frecuente y que en horarios centrales acusa
bajo desempeiio. Esta auditoria se encontro restringida para ejecutar procedimientos que

pudieran determinar el origen del problema.

Entre las buenas practicas de Tecnologias de la Informacion (TI) que esta auditoria
sugiere sean atendidas a la mayor brevedad, se encuentra la formalizacion de un Plan de
Recuperacion de Desastres, que permita reestablecer los servicios informaticos de modo
ordenado y en el menor lapso posible en caso de presentarse un evento critico. También
se sugiere optimizar las pruebas de restauracion (backups), de modo que el personal de
operaciones se encuentre en mejores condiciones para abordar situaciones que requieran
restablecer de manera oportuna la disponibilidad de la informacion a partir de las copias
de respaldo. Asimismo, las buenas practicas sefalan la conveniencia de atenuar la
dependencia que actualmente recae sobre un unico proveedor de servicios de desarrollo.
Atender a estos factores permitiria mitigar los riesgos que actualmente pesan sobre la

disponibilidad de la informacion del sistema.

La Secretaria de Modernizacion Administrativa es la administradora del GDE vy la
responsable de su implementacion, objetivo que se establecid debia alcanzar en 3 afios.
En ese cardcter debe asumir su rol de proveedor interno de servicios de TI para los

organismos usuarios del GDE. Corresponderia que el organismo reflexione sobre la
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importancia de formalizar acuerdos de niveles de servicio, optimizar los procesos de mesa
de ayuda, relevar las necesidades funcionales pendientes y comunicar eficazmente el
despliegue de nuevas versiones, entre otras acciones que se traducirian en una mejor
asistencia a los organismos usuarios y en un marco mas ajustado de previsibilidad, aun

cuando el uso del sistema sea obligatorio para ellos.

También, la suscripcion de acuerdos de confidencialidad y el perfeccionamiento del
control de acceso a las bases de datos que la Secretaria administra, contribuiria con el
resguardo de la confidencialidad e integridad de la informacion producida por los

organismos usuarios.

Es esperable sin embargo, que conforme quede atras la fase de implementacion y
expansion del sistema, se arribe a una instancia de consolidacion que la Secretaria podra
aprovechar para incorporar las mejores practicas en gestion de TI que este informe
promueve. Las debilidades anteriormente sefialadas, aunque indeseables, pueden
acontecer durante una implementacion de gran alcance y sujeta a plazos restrictivos como
el caso del GDE. Desde luego, es prerrogativa del implementador priorizar actividades y
recursos conforme a su propia evaluacion de riesgos. Este informe expone, entonces, los
desafios que la Secretaria de Modernizacion Administrativa tiene por delante, algunos de

los cuales el auditado reconoce y sobre los que manifiesta estar trabajando.

Es necesario por ultimo sefialar que el GDE no cuenta con un perfil de usuario de consulta
para los auditores externos, ni estd previsto su desarrollo. Facilitar el acceso a la
informacion publica, aumentar la transparencia y acelerar los tramites administrativos son
objetivos centrales de la implementacion del sistema, en el marco del paradigma de
gobierno electronico en el que se inserta. Sin embargo, la Secretaria de Modernizacion
Administrativa excluye al 6rgano rector de control externo y propone el uso de canales y
herramientas que confinan a los auditores al rol de solicitantes de informacion. En ese
marco, la provision de la informacién indispensable para la labor de auditoria seguira
dependiendo de la voluntad y posibilidades de los 6rganos auditados, y queda limitada la
posibilidad de verificar la completitud de la documentacion que finalmente sea remitida.

La Secretaria de Gobierno de Modernizacion deberia promover el desarrollo de
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funcionalidades adicionales en el sistema, que permitan ejercer cabalmente el mandato
del articulo 85 de la Constitucion Nacional y cumplir con la Ley de Administracion
Financiera y de los Sistemas de Control, acorde a la labor de los auditores externos, a la

altura del cambio de paradigma que se promueve y ajustadas a la obligacion republicana

de rendir cuentas.
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